W
RIINVEST

Departamenti i Shkencave Kompjuterike

Punim Diplome
Viti akademik 2020 - 2021

Engjéll Gashi

EVOLUCIONI I “PHISHING-UT”

Mentor: MSc. Blerim Jahiu

Shtator / 2021

Ky punim éshté pérpiluar dhe dorézuar né pérmbushjen e kérkesave té pjesshme
pér Shkallén Bachelor



ABSTRAKT

Né kohén e tashme, sulmet kibernetike jané té paevitueshme pér ¢do entitet. Té gjitha entitetet si:
Bizneset, korporatat, geverité apo edhe individualét bien pre e sulmeve kibernetike anembané
botés. Sulmet gé ekzekutohen jané te natyrave te ndryshme por njéri ndér sulmet i cili ka gené
dhe éshté mé se efektiv edhe ne ditét e sotme éshté sulmi “Phishing”. Njé numér shumé i madh i
kétij sulmi shpérndahet ne te gjithé boten, jo vetém si njé sulm gjeneral por edhe si njé sulm i
personalizuar ndaj njé entiteti te vecante. Por gjéja mé e cuditshme éshté se edhe pse
“phishing”éshté metodé shumé e vijetér e sulmit, ende ka sukses né shumé raste. A éshté faji tek
masat e sigurisé, rregulloret, edukimi, apo éshté thjesht gabim i njeriut. Né kété temé do
analizohet thellé se si ka evoluar “phishing”qge nga fillimet e tij dhe c¢faré e bén até njé sulm kaq
té pérdorur nga hakerét edhe né ditét e sotme. Do analizojmé edhe ku jané pikat e dobéta gé ta
dimé se pse ky sulm ende ka sukses dhe do kuptojmé se ¢faré mund té béjmé gé ta krijojmé njé

mjedis sigurie gé éshté rezistent ndaj phishingut.
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1. HYRJE

‘Phishing’ éshté njé sulm i cili ka shumé kohé gé éshté né pérdorim. Nése e pérkthejmé direkt
kjo fjale i bie ‘peshkim’, ku nénkuptohet se ky sulm pérdoret pér nxjerrjen e paautorizuar té té
dhénave te njé entiteti. Kéto té dhéna mund té jene té natyrés sé ndryshme. Té dhénat mund té
jené, username dhe password, numra te identitetit, numra té kartelés bankare apo ndonjé tjetér e
dhéne sensitive. Ky sulm &shté njé sulm i cili targeton pérdoruesin dhe mund té jeté i
personalizuar enkas pér té. Pérderisa pérdoruesi mendon ge po i shtyp té dnhénat tek fagja zyrtare
e njé kompanie apo po shtyp numrat e bankeés tek banka e tij, ajo qe pérdoruesi nuk e din éshté se
edhe pse ne pamje duket térésisht e njéjte, vendi ku ai po i shtyp te dhénat nuk éshté vendi zyrtar.
Kjo rezulton ne ofrimin e te dhénave personale tek njé person i paautorizuar i cili pasi ka gasje
né to, e ka te mundur ti pérdore ato ge te imitoje viktimén dhe té béjé ¢’té dojé me té dhénat e
marra. Mund té duket shumé banale rénia pre e njé sulmi té tillé pasi shumé njeréz mendojné gé
éshté shumé e lehte té detektohet njé sulm phishing, por e vérteta éshté gé hakerét kané arritur té
béjné sulme “phishing” gé i ngjasojné fages sé vérteté rreth 90%. Né pamje mund edhe té jeté
komplet e njéjté, por gjithmoné dallon tek domaini. Po ashtu e njéjta vlen edhe kur dérgohet
email-i gé pérmban linkun e “phishing”. Email-i mund té duket komplet i njéjté, por dallon se
platformat me te famshme ne bote, asnjéheré nuk kérkojné passwordin e pérdoruesit. Nése njé
email nga njéra nder kéto platforma pranohet, atéheré éshté njé shansé shume e madhe gé ajo
email té jeté njé spam email e cila te ridrejton né njé fage “phishingu”. “phishing”nuk éshté
gjithmoné i njéjté, pérkundrazi, ka shume lloje té kétij sulmi té cilat ne do i pérmendim. Disa nga
llojet si¢ jané: Email Phishing, SMS Phishing, Clone Phishing, Voice Phishing, CEO Fraud,
Spear “phishing”. Né kété hulumtim ne do shikojmé se si éshté zhvilluar sulmi i “phishing” ndér
vite dhe do kuptojmé se cilat jané ményrat me té mira gé té evitohet njé sulm i tille i suksesshém.
Do shikojmé llojet e phishingut, si ka evoluar ndér vite, do marrim edhe disa raste studimi te
shikojmé se pse kane rezultuar té suksesshme ato sulme. Né fund té kétij hulumtimi ne do te
arrijmé ne konkluzionet se ¢faré mund té bémé gé té ndihmojmé té gjitha entitetet qé té

parandalojné apo detektojné njé sulm té tij né até ményré gé té mos bien pre e sulmit.



2. SHQYRTIMI | LITERATURES

2.1.Historia e phishing-ut

“Phishing” ka filluar té pérdoret qé né kohét e hershme kur teknologjia ka filluar te evoluojé. Ky
sulm ka kapluar té gjitha entitetet té& cilat jané té lidhura né internet (Bizneset, Korporatat,
Qeverité, Individualet ). Pérdorimet e para jané regjistruar né kohén e viteve te 80-ta té cilat jané
raportuar nga HP Users Group.! Hakeri Khan Smith ka filluar ta ambientoje kété term gjaté
viteve te 90-ta ku né njé softuer pér hacking ( Hacking Tool ) i cili quhej AOHell e ka pérmendur
“phishing”i cili ka bere t& mundur gé hakerét t& merrnin né ményré té paautorizuar passwordet
apo té dhénat bankare t& pérdoruesve té Portalit dhe ofruesit t& shérbimeve America Online.?
Pastaj vjen E-Gold ku pati po ashtu tentim te “phishing”i cili nuk ishte shume i suksesshém.® Ne
fundet e viteve 2003, hakerét filluan te blinin shume domains ge dukeshin si domain legjitim sic
jané Paypal apo Ebay nése nuk shikoheshin me vémendje. Ata dérgonin emaila te shumta tek
klientét e kétyre kompanive dhe klientét ofronin té dhénat e tyre personale duke menduar se po i

ofrojné ato té dhéna.*

Né fillimet e vitit 2004, hakerét po sulmonin shume me sukses faget bankare dhe klientét e tyre.
Pop-up dritaret u pérdorén pér té marré informacion té ndjeshém nga viktimat.® Midis majit 2004
dhe majit 2005, rreth 1.2 milion pérdorues né SHBA pésojné humbje té shkaktuara nga phishing,
né total rreth 929 milion dollaré. Tash, organizatat humbasin rreth 2 miliardé dollaré né vit nga

“phishing”. ®

Tashmé kéto programe “phishing” po ashtu njihen si pjese e marketit te zi ku softuerét e reja

kané te implementuar edhe sistemet e pagesave. Késaj dukurie i dha ndihme edhe lansimi i

! Felix, Jerry & Hauck, Chris (September 1987). "System Security: A Hacker's Perspective". 1987 Interex
Proceedings. 8: 6. (qasur pér heré té fundit mé 25 Gusht 2021)

2 "EarthLink wins $25 million lawsuit against junk e-mailer". Archived from the original on 2019-03-22. (qasur pér
heré té fundit mé 25 Gusht 2021)

3 "GP4.3 — Growth and Fraud — Case #3 — Phishing". Financial Cryptography. December 30, 2005. (gasur pér heré
té fundit mé 26 Gusht 2021).

4 “phishing”. org Editor, (qasur pér heré té fundit mé 25 Gusht 2021) , tek https://www. ’phishing”. org/history-of-
phishing (gasur pér heré té fundit mé 25 Gusht 2021)

5 Po aty.

6 Po aty.
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bitcoin né vitin 2008, ku lejoi gé transaksionet té béhen né ményré té sigurt dhe anonime, duke

ndihmuar hakerét té fshiheshin edhe mé miré.

2.2.Si funksionon phishing

Zakonisht pérdoret pér té marré té dhéna té ndieshme té ndonjé entiteti. Varésisht nga lloji i

phishing-ut gé pérdoret, né shumicén e rasteve procesi shkon si me poshté:

1.
2.
3.

Hakeri merr njé domain i cili duket péraférsisht i njéjté me target domainin

Ai e dizajnon ge te duket térésisht i njéjte si target domaini.

Zgjedhet njé viktimé potenciale dhe i dérgohet njé email ku né té cilén detyron viktimén
qé té klikojé ne njé link i cili e ridrejton viktimén tek “phishing” domaini.

Viktima duke mos e analizuar domainin mire, plotéson fushat dhe te gjitha te dhénat

shkojné tek hakeri.

Pos késaj, ekziston edhe “phishing” mobil, i cili zakonisht dérgohet direkt ne telefonin e njé

pérdoruesi. Procesi pér “phishing” mobil vazhdon si mé poshté:

1.

3.
4.

Hakeri merr njé numér t¢ madh té numrave te telefonit apo vetém numrin e viktimés
potencial.

Dizajnon njé mesazh i cili i kérkon viktimés té pérditésojé té dhénat, t& ndérroje njé
password apo ndonjé mesazh té kétij lloji.

Viktima klikon ne linkun e ofruar duke rezultuar né njé vizite né njé ueb fage false.

Viktima i ofron te dhénat e ndjeshme (réndésishme) té hakerit.

Duhet te pérmendet se sulmet e “phishing” mobil kane shume me shume gjasa te ekzekutohen

me sukses pér shkak se ne telefon nuk dihet gjithmoné se kush éshté dérguesi i mesazhit dhe po

ashtu ne telefon nuk shihet domaini i plote.

Mé poshté do shohim disa raste té njé sulmi “phishing” dhe si mund ta dallojmé se a éshté njé

sulm apo njé email legjitim.



2.3. Llojet e phishing
“Phishing” ka shume lloje dhe ményra te ndryshme né bazé té te cilave mund te ekzekutohet.
Pasi detyra e kétij sulmi éshté té mashtrojé viktimén gé té ofrojé té dhénat e tij personale, atéheré
hakerét e kané paré té arsyeshme té zhvillojné metoda té reja gé té mashtrojné pérdoruesit qé té
ofrojné kredencialet e tyre. Edhe pse sulmet filluan me phishing mesazhe té thjeshta, hakerét
arritén té zhvillojné teknika dhe metoda té ndryshme sulmi phishing, jo vetém me mesazhe
gjenerale, por edhe mesazhe té personalizuara apo edhe mesazhe me zé& ku imitohej njé person né
pozité té larté né kompaniné ku pérdoruesi gjendej. Disa nga llojet kryesore té “phishing” sulmit

jané kéto qé pérmenden mé poshté.

2.3.1. Email Phishing
Email “phishing” éshté metoda me e famshme dhe e zakonshme e “phishing”. Me email
“phishing” pérdoruesit i dérgohet njé email, né até email mund té ceket se éshté e detyrueshme
gé té pérditésohet passwordi i platformés. Né momentin gé pérdoruesi Klikon atéheré linku e
dérgon até né njé uebfage klon e cila nuk éshté legjitime ku pérdoruesi i jep hakerit té dhénat
personale duke dhéné inputin né ueb fagen klon.’

2.3.2. Spear Phishing
Eshté njé metodé me efektive dhe me speciale e “phishing”. Kjo metode bén qé hakeri té Kkrijoje
njé “phishing”te personalizuar pér targetin e tij pasi gé ka marre te dhéna personale pér targetin
duke ditur te dhénat publike te targetit. P.sh. nése hakeri e di ge targeti i tij ka njé llogari né njé
platforme si Netflix, atéheré hakeri i dérgon atij njé email té personalizuar qé té ndérrojé
passwordin e llogarisé se tij.® Kjo e-mail e dérgon viktimén tek njé website klon ku viktima i

ofron té dhénat e tij hakerit. Né kété ményré rezulton phishingu i suksesshém nga ana e hakerit.

7 Kasey Hewitt, Maj 2021, 12 Types of “phishing”Attacks and How to Identify Them, tek

https://securityscorecard.com/blog/types-of-phishing-attacks-and-how-to-identify-them (qasur pér heré té fundit
mé 26 Gusht 2021)
8 Po aty.
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2.3.3. CEO Fraud
Hakeri pérdoré njé email te njohur pér viktimén, p.sh., njé email te ngjashém me emailin e
punédhénésit apo drejtorit ekzekutiv. Né kété sulm hakeri i kérkon pérdoruesit gé té kryejé njé
transaksion apo t’i japé atij té dhéna té ndjeshme pér kompaniné. Po ashtu i bén me dije se nuk
ka shumé kohé. Viktima né kété rast gjendet né presion dhe né kohé té shkurté, duke e shtyré até

qé ti plotésojé kérkesat e hakerit.°

2.3.4. Content Injection
Hakeri merr gasje té paautorizuar né njé uebfage apo platformé. Né até platformé viktima ka njé
llogari pér té cilén hakeri e di. Atéheré ai krijon njé fage ekstra brenda platformés dhe i kérkon
viktimés gé té kycet né té apo edhe té shkarkojé ndonjé file nga serveri. Kjo rezulton né humbjen

e kredencialeve té pérdoruesit apo instalimin e njé virusi tek pérdoruesi.*®

2.3.5. Session Hijacking
Hakeri merr gasje ne ueb serverét e kompanisé dhe marrin direkt fajllat nga serveri ne ményré te

paautorizuar.!

2.3.6. Mobile “phishing”(Smishing)
Hakeri i dérgon mesazh ne telefon viktimés duke i kérkuar gé té klikojé linkun gé té shkojé né
ueb fage dhe té ndérroje apo pérditésojé te dhénat. Nése viktima klikon, mund té instalojé
malware né telefonin e tij apo te ridrejtohet ne njé ueb fage e cila ka pér géllim ti marré té dhénat
e viktimés.!2 Duhet té ceket se “Smishing” éshté njé ndér teknikat gé éshté shumé e véshtiré té
dallohet pasi gé kur klikohet linku i dérguar né mesazh nuk shihet i téré domain-i por vetém njé

pjesé.

9 Po aty.

10po aty.
1 po aty.
12 po aty.



2.3.7. Voice “phishing”(Vishing)
Hakeri i 1é njé mesazh me z& viktimés duke i théné ta thirrin né njé numér tjetér. Né numrin tjetér
hakeri bisedon me viktimén duke imituar njé person legjitim si njé drejtor ekzekutiv apo ndonjé
administrator banke, duke e detyruar viktimén té ua kryejé shérbimet.™® Né vitet e fundit hakerét
kané arritur ge té pérdorin po ashtu ndryshues té zérit gé ta ndryshojné zérin dhe duke e béré

identik si zéri i personit gé ata duan ta imitojné.

2.3.8. Man-In-The-Middle
Ne kété metodé hakeri iu dérgon “phishing” email dy personave. Té dy personat mendojné se
jané duke biseduar me njéri tjetrin dhe komunikimi é&shté i sigurt, kurse ne fakt, email-at e te
dyve shkojné tek hakeri dhe ai i manipulon té dy te shpérndajné te dhéna konfidenciale.}* Ai e
sheh té gjithé trafikun gé garkullon dhe arrin t& ndérrojé mesazhet dhe té dérgojé mesazhin e

déshiruar né ményré qé té mashtrojé té dy palét.

2.3.9. Malvertising
Malvertising i pérdor né shumicén e rasteve dritaret “pop-up” apo reklamat e klikueshme né ueb
fage té ndryshme. Nése pérdoruesi klikon né to, mund té instalojé njé virus né pajisjen e tij. Po
ashtu pérdoren shumé edhe browser “pop-ups” ku i kérkohet pérdoruesit gé ta lejojé apo ta

refuzojé njé gasje té caktuar.®®

13 Po aty.
14 Po aty.
15 po aty



2.4.Statistika pér phishing gjaté viteve
Si¢ e kuptuam deri tani, “phishing” ka njé kohé té gjaté gqé gjendet né mjedisin kibernetik dhe
éshté njé sulm i cili ¢do vit shkon duke u shuméfishuar dhe duke u béré mé efektiv se gé ishte njé

Vit mé paré.

Mé poshté kemi njé listé me fakte dhe statistika pér “phishing” té cilat do na japin njé kuptim mé
té miré sa i pérket kétij lloji t& sulmit.

Lista e méposhtme éshté mbledhur nga ‘phishingbox’.®

e 33% e sulmeve “phishing” jané sulme sociale.!’

e 65% e grupeve sulmuese kané pérdorur spear “phishing” si vektor primar té infektimit.8

e 29% e thyerjeve kané pérfshiré kredenciale t& vjedhura.®

e 48% e emaileve me géllim té keq kané pasur té bashkangjitur fajlla té Office.°

e 94% e viruseve jané dérguar me email.?!

e 32% e thyerjeve kané pérfshiré “phishing”.?

e 64% kangé hasur né “phishing” né vitin 2017.%°

e 22% e organizatave e shohin “phishing” si njéri ndér kércénimet mé té médha té sigurisé
sé asaj kompanie.?*

e 59% e sulmeve te “phishing-ut” jané té lidhura me financat sa i pérket Shteteve Té
Bashkuara.?®

e 85% e organizatave kané treguar se raportimet e sigurisé nuk jané né nivel té duhur dhe

nuk i arrinin pritshmériné e tyre.?

16 phishingbox Editor, “phishing”Facts, tek https://www.phishingbox.com/resources/phishing-facts

17 Verizon Data Breach Investigations Report (DBIR) 2019 (gasur pér heré té fundit mé 9 Shtator 2021)
18 Symantec Internet Security Threat Report (ISTR) 2019 (gasur pér heré té fundit mé 9 Shtator 2021)
19 Verizon Data Breach Investigations Report (DBIR) 2019 (qasur pér heré té fundit mé 9 Shtator 2021)
20 Symantec Internet Security Threat Report (ISTR) 2019 (gasur pér heré té fundit mé 9 Shtator 2021)
21 Verizon Data Breach Investigations Report (DBIR) 2019 (qasur pér heré té fundit mé 9 Shtator 2021)
22 po aty

23 Check Point Research Security Report 2018 (qasur pér heré té fundit mé 9 Shtator 2021)

24 EY Global Information Security Survey 2018 (gasur pér heré té fundit mé 9 Shtator 2021)

25 NTT Security Global Threat Intelligence Report 2018 (gasur pér heré té fundit mé 9 Shtator 2021)
26 EY Global Information Security Survey 2018 (gasur pér heré té fundit mé 9 Shtator 2021)



e 70% e thyerjeve gé kané gené té shogéruara me akteré té shteteve apo kombeve té
ndryshme kané gené té lidhur me sulmin “phishing”. 2’

e 74% e sulmeve té spiunazhit kibernetik kané pérfshiré metodén e “phishing”. 28

e 90% e incidenteve apo thyerjeve kané pérfshiré sé paku njé element té “phishing”.?°

e Nga 2015 né 2016, éshté rritur hapja e mesazheve té llojit “phishing”nga 23% né 2015 né
30% né 2016.%°

e 70% e sulmeve kibernetike pérdorin njé kombinim té metodave té ndryshme té “hacking”
por gjithmoné duke e pérdorur edhe ndonjé vektor té “phishing”. 3!

e Norma e njé “phishing”email-i éshté 1 né 1,846.%

e Anti Phishing Working Group ( Grupi Punues kundér “phishing”) apo APWG né vitin
2016 ka deklaruar se cereku i paré i vitit 2016 ka pasur mé shumé sulme se ¢do vit tjetér
(& nga viti 2004.%

2.5.Phishing gjaté pandemisé
Viti 2020 ka gené njé vit shumé mé ndryshe, shkaku i njé pandemie e cila shtyu shumicén e
bizneseve té ktheheshin né biznes digjital, e cila nénkuptonte njé fazé té re zhvillimi por po ashtu
njé shumézim té sulmeve kibernetike. Né vitin 2020, 75% e organizatave rreth botés kané hasur
né sulme té phishingut, dhe éshté shgetésuese fakti se 74% e sulmeve qé kané pasur né shénjestér
bizneset amerikane dhe i kané sulmuar ato, kané rezultuar si sulme té suksesshme.®* Ka shumé
biznese té cilat thoné se u ofrojné stafit té tyre trajnime té ndryshme sa i pérket vetédijesimit té
sigurisé kibernetike, prapé “phishing” éshté njéri ndér kércénimet gé ka potencial shumé té madh
gé té thyejé mbrojtjet e kompanive. Si¢ éshté pérmendur mé herét, sipas raportit t€ Verizon té
vitit 2020, 22% nga té gjitha thyerjet jané sulme té cilat e pérdorin “phishing”. Edhe Qendra e

27 Verizon Data Breach Investigations Report (DBIR) 2018 (qasur pér heré té fundit mé 9 Shtator 2021)

28 po aty

2% Verizon Data Breach Investigations Report (DBIR) 2017 (qasur pér heré té fundit mé 9 Shtator 2021)

30 Verizon Data Breach Investigations Report (DBIR) 2016 (gasur pér heré té fundit mé 9 Shtator 2021)

31 po aty

32 Ssymantec Internet Security Threat Report 2016 (qasur pér heré té fundit mé 9 Shtator 2021)

33 Anti-”phishing”Working Group (APWG) (gasur pér heré té fundit mé 9 Shtator 2021)

34 Caitlin Jones, 50 “phishing”Stats You Should Know In 2021, https://expertinsights.com/insights/50-phishing-
stats-you-should-knoé/#The%20Frequency%200f%20Phishing%20Attacks (qasur pér heré té fundit mé 9 Shtator
2021)
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Ankesave te Krimeve té Internetit ( IC3 ) e cila éshté gendér nga FBI, ka pranuar njé numér té
madh té ankesave gjaté vitit 2020. Ata kané treguar se phishing, vishing, Smishing dhe
pharming, kané gené disa nga sulmet mé té shumta gjaté vitit 2020, dhe kané 1éné pas 241,342
viktima.® Kéto sulme kané pérfshiré jo-pagesé / jo-dérgim (108,869 viktima), shantazh( 76,741
viktima ), thyerje té té dhénave personale ( 45,330 viktima ) dhe vjedhje e identitetit ( 43,330

viktima ).%®

Ne lirisht mund té themi se pandemia e COVID-19 edhe ka ndikuar qé té hapen syté mé shumé
ndaj sigurisé Kkibernetike né té gjithé botén. Nje ndér kompanité gqé merret me auditime,
konsultime, késhilla financiare apo risku etj., Deloitte, ka zbuluar se pandemia ka ndikuar tek
siguria kibernetike duke rritur rrezikun, rritur numrin e krimineléve kibernetik, gjetje e dobésive

té reja fizike dhe ato té sigurisé té informacionit.%’

Né pandemi ka pasur 300% rritje té& krimeve kibernetike té cilat jané raportuar, e kjo statistiké
éshté vetém né Shtetet e Bashkuara t¢ Amerikés®®. Kurse kemi po ashtu kompani té médha si
Google, gé ka raportuar se né baza ditore, Google ka mundur té shohé rreth 18 Milioné email-a
gé kané pérmbajtur Viruse apo “phishing” email-a qé kané pasur si tematiké kryesore njé lidhje
té caktuar me COVID-19, kurse mesazhet spam kané gené né numér edhe mé té madh, duke

arritur shifrén 240 Milioné.%

Duke marré parasysh se popullata e botés éshté rreth 7.9 Miliardé, mund té themi se njé
pérgindje e vogél éshté e inkuadruar né krime kibernetike, por, pérkundrazi, ajo pérgindje e
vogél éshté shumé e madhe pér shkak se démet e krimeve kibernetike né vit kalojné disa trilioné

dollaré.

35 pPo aty.

36 po aty.

37 packetlabs Editor, Cybersecurity Statistics about COVID-19, 2021, tek https://www.packetlabs.net/cybersecurity-
statistics-2021/ (gasur pér heré té fundit mé 9 Shtator 2021)

38 po aty.

39 po aty.
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2.6.Phishing né kohén aktuale
Nuk éshté e véshtiré té kuptohet se nuk jemi duke i pérballuar si¢ duhet sulmet kibernetike qé
ndodhin ¢do dité. Pritet qé vetém krimi kibernetik ti b&jé déme botés diku rreth 6 Trilioné

Dollaré kurse né 2025 pritet gé numri té rritet deri né 10.5 Trilioné Dollaré.*

Rreth 61% té profesionistéve té sigurisé kibernetike besojné qé ekipi e tyre nuk ka staf
mjaftueshém, dhe né kété vit, jané rreth 3.5 Milioné vende té lira pune vetém sa i pérket késaj
dege. ** Mund té themi se “phishingu” rri rreth vendeve té& para né listé si njéri ndér sulmet
kibernetike mé té pérdorura, pér shkak se vetém nga viti 2020, ku 22% e thyerjeve kané pérfshiré
phishing, kjo statistike né kété vit ( 2021 ), éshté rritur ne 36%. Duhet po ashtu té llogarisim se
né vitet 2019 dhe 2020, shkalla e suksesit té njé sulmi “phishing” drejtuar organizatave éshté

rritur nga 55% deri mé 57%.42

2.7.Si ka evoluar Phishing?
Phishing ne fillim ka gené shumé i thjeshté ku edhe dizajni i phishingut ka gené jo-profesional.
Pasi qé hakeret filluan té bénin dizajne, ata vazhduan duke béré fushata té médha “phishing” ku
té njéjtin “phishing” e dérgonin tek mijéra emaila. Edhe pse ka akoma fushata masive gé synojné
kédo gé do té klikojé njé link, sulmet e tjera té “phishing” jané shumé mé té mira dhe mé té
sakta.*® Spear Phishing, pér shembull, synon individé ose organizata té vecanta qé pérdorin ueb
fage me té cilat ata jané té familjarizuar ose imitojné individé té njohur pér ta né ményré gé t'i
joshin ata.** Whaling éshté edhe mé e sakté, drejtuar ndaj ekzekutivéve té kompanive. Nga atje,
njé email éshté krijuar pér té personalizuar pérmbajtjen dhe pér té pércjellé tonin e duhur pér

biznesin ose individin. *°

Kohéve té fundit, ka shumé mé shumé njeréz qé kané aftési pér té béré “phishing”. Mé paré,

aktorét kércénues ishin vetém ata gé kané kuptuar mekanikén e “phishing”. Tani, “phishing”

40 pg aty.

41 po aty.

42 po aty.

43 CoreSecurity Editor, ( Nxjerrur me Gusht 2021 ), How “phishing”Has Evolved and Three Ways to Prevent Attacks
tek https://www.coresecurity.com/blog/how-phishing-has-evolved-and-three-ways-prevent-attacks

44 CoreSecurity Editor, ( Nxjerrur me Gusht 2021 ), How “phishing”Has Evolved and Three Ways to Prevent Attacks
tek https://www.coresecurity.com/blog/how-phishing-has-evolved-and-three-ways-prevent-attacks

4 po Aty.
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programet mund té blihen lehtésisht né dark ueb apo né ueb fagen e errét, duke i dhéné pothuajse
kujtdo qé ka déshirén t& béjé kété sulm mijetet e nevojshme pér ta béré kété.*® Kjo ka ndihmuar

né rritjen e sasisé sé sulmeve dhe efektivitetin e tyre.

Njéri ndér evoluimet e médha ka gené edhe mundésia gé té instalojné certifikata false té
enkriptimit né ueb faget e phishingut, duke i dhéné viktimés njé ndjenjé false sigurie dhe duke
‘verifikuar’ se ueb fagja klon éshté ueb fage legjitime. Sipas mendimit tim, evolucioni mé i madh
ka gené kur me ané té inteligjencés artificiale, hakerét kané pérdorur njé softuer i cili ka
mundésuar ndryshimin e zérit duke imituar personin ekzekutiv té¢ kompanisé. Mund té themi se
hakerét jané gjithmoné disa hapa para inxhinieréve té sigurisé kibernetike duke krijuar metoda té
reja té sulmit dhe kjo paraget njé sfidé t&€ madhe pér ekipen mbrojtése, duké i shtyré gé té jené

mé té shpejté dhe mé kreativ né krijimin e teknikave té reja mbrojtése.

46 po Aty.
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3. DEFINIMI | PROBLEMIT

Né cdo hulumtim i cili béhet, éshté e domosdoshme te dihet arsyeja pér temén pér té cilén po
behet hulumtimi, c¢faré sfide ne shogéri paraget, pse éshté ende ekzistuese ne shogéri kjo dukuri
dhe cilat mund te jene zgjidhjet adekuate pér te. E gjitha kjo mund te arrihet me shtrimin e
pyetjeve hulumtuese apo kérkimore té cilat na mundésojné te hyjmé shumé mé thellé né temén e
caktuar dhe té mos e shohim problemin vetém sipérfagésisht. Kéto pyetje gjithmoné e mé shume
do na afrojné tek zgjidhjet mé té mira gé té ulet kjo dukuri ose nése éshté e mundur edhe té

zhduket térésisht. Né rastin tone, evolucioni i “phishing” na lejon té b&jmé pyetje si:

1. Sika evoluar “phishing” ndér kohé?
2. Pse ky sulm éshté ende efektiv?

3. A ekziston mbrojtje ndaj kétij sulmi?
4

. Simund té ulim ratén e suksesit dhe té rrisim vetédijesimin e njerézve ndaj kétij sulmi?

12



4. METODOLOGJIA

Né kété punim do té pérdoren té dhéna sekondare. Do pérdoret metoda kualitative pér nxjerrjen e
té dhénave gé do na ndihmojné té mbérrijmé né njé konkluzion sa mé té sakté. Po ashtu do
perdoret metoda analitike ge te dimé ndikimin e evolucionit té phishingut né jetén e njerézve. Do
pérdoret edhe metoda krahasuese, ku do krahasohet suksesi i sulmit né kohén e kaluar dhe tash,
dhe po ashtu do té krahasohet se sa jané te vetédijshém njerézit tani kundrejt kohés se kaluar. Do
analizojmé té dhéna nga raporte, artikuj dhe hulumtime tjera ge jané relevante pér temén té cilén
po e trajtojmé. Do pérdoren edhe burime kredibile dhe té sigurta nga interneti siq jané raportet
vjetore nga Anti Phishing Working Group, Symantec Security, Raportet vjetore té sigurisé nga

Verizon etj.
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5. RASTE STUDIMI

5.1.Rast Studimi As Online

Deri mé tani kuptuam se sulmet “phishing” jané ende shumé té suksesshme. Personalisht edhe
uné kam pasur rastin té pérballem me sulme té llojit té tille. Njé ndér kompanité gé mé ka
kontaktuar sa i pérket kétij problemi ka gené edhe kompania kreative digjitale “as online” e cila
gjaté vitit 2018 né platformén e saj né instagram ka pasur mbi 500,000 ndjekés. Ményra se si kjo
kompani u sulmua ka gené shumé mé specifike dhe mé poshté do prezantojmé se si kjo kompani
ra pre e phishing-ut, duke humbur té gjitha rrjetet sociale dhe po ashtu té ofrojmé mundési se si
ky sulm ka mundur té evitohej. Sulmi edhe késaj here ka ndodhur pérmes njé email-i, ku u
kontaktua njé punonjés i kompanisé i cili ka pasur pozitén e publikuesit té imazheve/videove né
rrjetin social té instagramit. Punonjésin do ta quajmé Tom ( jo sipas emrit té vérteté ). E-maili si
temé kryesore ka pasur verifikimin e llogarisé sé kompanisé né instagram. Verifikimi né
instagram éshté proces i cili i ofron njé shenjé validimit llogarisé duke e béré té ditur se ajo
llogari éshté llogari origjinale. Vlen té pérmendet, se, kompania ka dérguar kérkesé né instagram
pér verifikimin e llogarisé rreth njé muaji mé paré, fakt ky gé ka ndikuar gé Tomi té mos
dyshonte fillimisht gé ky e-mail té ishté email i “phishing” dhe duke i dhéné atij njé ndjenjé
euforie, gjé gé ka ndikuar qé ai té mos i shikojé detajet. Pasi Tomi vetém u ka ofruar besimin
hakeréve, atéheré ai klikon né njé buton i cili e bén redirekt tek njé fage klon e instagramit e cila
i kérkon njé username dhe njé password. Pa hezituar ai i plotéson té dyja. Pas késaj, hakerét
vazhdojné duke i dérguar njé email tjetér ku nga Tomi kérkohet té béjé njé foto duke mbajtur né
doré kodin e sigurisé gé i’u dérgua. Tomi i dérgon edhe fotografing, duke i dhéné gasje sulmuesit
né e-mail dhe instagram fillimisht, i cili ndérroi té gjitha té dhénat pér té ndaluar gasjen e Tomit,
dhe kjo rezultoi né dhénien e gasjes edhe té rrjeteve té tjera sociale. Pra, nga njé léshim i vogeél,
sulmuesi arriti té marré gasje né té gjitha rrjetet sociale. Fatmirésisht, kéto té gjitha u kthyen pér
shkak se kompania kishte té dhénat fillestare me té cilat jané hapur llogarité. Pyetja shtrohet se si

do mund té evitohej ky rast?

Sé pari, pérmendim gabimin e paré, i cili ka gené gabimi se fjalékalimet kané gené té njéjta pér
té gjitha rrjetet sociale. Pérndryshe, ky sulm nuk do kishte sukses nése vetédijesimi i sigurisé

kibernetike do ishte mé i madh, apo nése Tomi apo ndonjé punonjés tjetér i kompanisé do kishte
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vetédijesim té sigurisé kibernetike. Dhe kjo mungesé e vetédijesimit sé bashku me phishingun i
cili ka gené i punuar miré dhe né ményré profesionale, ka béré t€ mundur gé ky sulm té jeté i

suksesshém.

5.2.Rast Studimi Shopify
Sa i pérket kétij rasti, kompania né té cilén kam punuar nuk mé ka lejuar gé té publikoj té dhénat
e tyre apo té pérdor té dhénat e marra gjaté hulumtimit, por mé ka dhéné mundésiné gé té pérdori
dijeniné gé kam fituar gjaté atij hulumtimi. Gjaté punés né kété kompani kané ardhur emails
direkt né inbox dhe kéto email kané gené té natyrés “phishing”. Pasi uné klikoja né buton, butoni
mé dérgonte né njé fage klon. Mé e cuditshmja ka gené se edhe kur e shikoja se kush e kishte
dérguar email-in, burimi ka gené nga e-maili legjitim. Pra, isha duke u pérballur me njé haker i
cili kishte gasje né e-mail legjitim té njé kompanie té njohur ndérkombétarisht. Menjéherg,
vazhdova té hulumtoja mailer-é té ndryshém por asénjéri nga ta nuk sillte rezultatet e duhura.
Ishin té shtrenjté, nuk mund té pérdorje email domains té ndryshém por vetém email domains té
bleré. Pyetja gé kisha né koké ishte se si mundej dikush té dérgonte njé email e cila éshté
phishing, emaili vinte nga njé domain email legjitime dhe po ashtu nuk shkonte né spam por
vinte direkt tek mesazhet. Provova té rikrijoja sulmin por gjithmoné pa sukses, pa domain email
dhe po ashtu sulmi shkonte direkt né spam. Pas disa kohésh gé mendoja ‘jashté kutisé” kuptova
se ishte ¢éshtje e dobésisé sé logjikés sé biznesit. Dhe duke pérdorur njé platformé ekzistuese,
arrita té rikrijoj sulmin dhe zbulova gé shumé gjéra té vogla mé kané ikur. Mé poshté do

sgarojmé se si ka gené rrugétimi yné pér zbulimin e kétij sulmi.

Hapi 1. Krijo njé llogari né shopify. Kétu krijojmé njé llogari té rrejshme vetém pér testim.
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lshop’fy Start v Sell v Market v Manage v Pricing  Learn v Log in

The platform :
° Buddies™
commerce is S0
@ Deyan Kenarny I ......
built on =
u I 6 dav; l‘ngo 51!;6,‘12 $65.54
More than a million of the world's most -
successful brands trust Shopify to sell, ship H
and process payments anywhere. e @EE
nopes

Email address
[ ﬂlanfisteku733‘ ]

Start free trial $1,268.60
ity free 4 da quired. By ent nail,
racaiva em o

Figura 1. Shopify Fagja Kryesore.

(Burimi: www.shopify.com)

Hapi 2. Ofro té dhénat té cilat mund po ashtu té jené jo té vérteta.

Start your free 14-day trial of
Shopify

Email address
filanfisteku733@gmail.com

You
il

ur store name
ilanfistekutest]

Create your store

Figura 2.Krijimi i llogarisé Shopify.

(Burimi: www.shopify.com)

Hapi 3. Regjistro njé klient. Ky hap éshté hap shumé me réndési dhe béhet pér shkak se

platforma shopify e ka opsionin “Customer agreed to recieve marketing emails”. Kjo na bén té
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http://www.shopify.com/
http://www.shopify.com/

kuptojmé se ne mund té regjistrojmé manualisht persona né dyganin toné dhe t’u dérgojmé

emails té ndryshme gé nuk shkojné né spam.

ﬂl Shﬂpl‘fy Unsaved changes

A tome < Customers
[ oOrders
& Products
[
| 2 cosomen T
First name Last name
il Analytics
filan fisteku
= Marketing
€ Discounts Email
25 Apps cyberlinkctr@gmail.com
Phene number
SALES CHANNELS [+]
% Online Store o] .
Customer agreed to receive marketing emails
You should ask your customers for permission before you subscribe them to your
marketing emails.
Address
First name Last name
The primary address of this customer
X settings Your trial just started Select a plan

Figura 3. Regjistrimi i klientit.

(Burimi https://filanfistekutest. myshopify.com/admin/customers)

Hapi 4. Ndérrojmé emrin e dyqganit dhe emailin e dérguesit. Kétu kuptojmé se si hakeri ka gené
né gjendje té pérdoré email domains té ndryshém dhe ta béjé sulmin té dukej kaqg legjitim. Kétu

mund té shihet se kam ndérruar edhe emrin e dyganit por edhe emailin e dérguesit.

I filanfistekutest Q_ search f  filanfisteku733@gmail.c.
A Home < General
[ orders
€ produas Store details Store name
.
Customers
- Shopify and your customers will use this FilanFistekuMail
il Analytics information to contact you
Stere contact email Sender email
- Marketing
filanfisteku733@gmail.com filanfistelu @filanfistekumail cam
a Discounts
We'll use this address if we need to contact Your customers will see this address if you
25 Apps you about your stare. email them.
Store industry
SALES CHANNELS [+]
Other
™  Online Store ©
Store address Legal name of company

filankompania

Phone
+1123845615
t app compatibility 2
B Address

Figura 4. Ndérrimi i emailit té dérguesit dhe emrit té dyganit.
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https://filanfistekutest.myshopify.com/admin/customers

(Burimi: https://filanfistekutest.myshopify.com/admin/settings)

Hapi 5. Shkojmé tek menyja e shopify dhe klikojmé tek marketing > Shopify Email.

Kjo na mundéson gé té pérdorim njé vegél e cila do u dérgojé emaila promocioni tek klientét e
dyganit, e cila na tregon ne se njé haker mund ta pérdoré kété té dérgojé kampanja “phishing”tek

shumé njeréz.

Build your campaign by adding a marketing activity

All Ads Emnail Social Post SMS

E Shopify Email
Shopify Email = 2,500 free emails per month; $1 per 1,000 additional
emails » Campaign
Create emails to share premotions and updates with customers.

Facebook audience building ad

Facebaok « Paid » Campaign

Find new customers by reaching people who are interested in products like
yours.

9 Facebook dynamic retargeting ac
Facebook = Paid » Campaign
Promote products to visitars who have expressed interest on your store.

€@  Facebook page post

Farahnnk « Fras « Camnaion >

Cancel

Figura 5. Krijimi i kampanjés sé emailave.

(Burimi: filanfistekutest.myshopify.com/admin/marketing)

Hapi 6. Krijojmé njé email dhe provojmé Send Test. Problemi gé shfaget éshté se platforma nuk
na lejon té dérgojmé emails pa e paguar. Por nuk do té thoté gé nuk ka ményra tjera pér ta

kapércyer kété pengese.
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https://filanfistekutest.myshopify.com/admin/settings

Send test email

o Error

Your store is blocked and can't send test emails. Contact Support for help.

Email acldresses

gifap99255@posiklan.com X

Send up to 1 email at once

Cance' m

Figura 6. Nuk na lejohet té dérgojmé email.
(Burimi: https://filanfistekutest.myshopify.com/admin/apps/shopify-email/editor/3662664)
Hapi 7. Shkojmé tek Settings > Notifications dhe tek New Orders. Aty shtojmé njé email tek
‘Add Recipient’ dhe dizajnojmé emailin tamam si¢ duam ne. Po ashtu kemi edhe opsionin gé té
ngarkojmé kod HTML duke e béré emailin edhe mé té besueshém. Pasi klikojmé né Send Test

Notification atéheré dérgohet direkt njé email tek emaili i cili po sulmohet.

£ FilanFistekubai Q search £ filanfisteku733@amail.c..
when a new order comes in or add other New order Sent to arder natification subscribers when a custamer places an
M tome recipients. You can also subscribe to the RSS order.
feed 2 for this store's orders.
[ orders
Add recipient
& Products
& Customers i y
- Recipients Location
IE¥  Finances
il Analytics Send emal to - Al Send test notification Dis
filanfistekutest Admin
= Marketing <filanfisteku733@gmail.com>
£ Discounts
5 aops sendemailto Al Send test notification Dis
cyberlinketr@gmail.com
SALES CHANNELS e
73 Online Store @
Webhooks Vou haven't created any webhooks yet

You can subscribe to events for your

A test notification has been sent to X
cyberlinkctr@gmail.com

Figura 7. Regjistrimi i klientit pér njoftime dhe dérgesa e sulmit
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https://filanfistekutest.myshopify.com/admin/apps/shopify-email/editor/3662664

(Burimi: https:/filanfistekutest.myshopify.com/admin/settings/notifications)

Mé poshté shohim se si vie emaili direkt né telefon.

il T &

™
4:31

Thursday, 9 September

g .
GMAIL
FilanFistekuMail

Security Test
TEST

Figura 8. Mesazhi vie né telefon
(Burimi: iPhone Screenshot)

Si¢ e shohim email-i ka ‘name’ t& kostumizuar. Dhe kur hapim email-in shohim se ka enkriptim

dhe po ashtu ka nje email domain té cilin e kemi marré pa pasur nevojé té e verifikojmé apo ta
blejmé.
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https://filanfistekutest.myshopify.com/admin/settings/notifications

FilanFistekuMail 4:31PM

FilanFistekuMail filar

9 Sep 2021, 4:31 PM

Standard encryption (TLS)

Learn more

TEST

Figura 9. Analiza e mesazhit.
(Burimi: iPhone Screenshot)

Tani e kuptojmé se hakerét kané arritur té parakalojné edhe kéto masa sigurie. Po ashtu ky lloj i
sulmit éshté njé sulm i cili ka shanca rreth 50% mé shumé té keté sukses pér shkak se arrin té
manipulojé njerézit duke i béré té mendojné se emaili dérgues éshté email legjitim. Kjo email
mund té dallohet se éshté “phishing” vetém nése shikohet detajisht se cila éshté platforma qé

pérdoret pér dérgimin e email-ave, pérndryshe, éshté njéra ndér metodat mé té avancuara
ndonjéheré.
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6. SI TE MBROHEMI NGA PHISHING

“Phishing-u” po pérdoret ¢do dité e mé shumé. Kjo na bén té kuptojmé gé duhet té jemi té
gatshém té mos biem pre e kétyre sulmeve. Njéra ndér gjérat gé duhet te merret parasysh sa mé
shpejt éshté té krijohet nje rregullore ndérkombétare ku vetédijesimi i té gjithé njerézve nga
fémijét népér institucione té edukimit e deri tek drejtorét ekzekutiv t€ kompanive té béhet i
detyrueshém. Pérvec késaj, mé poshté kemi edhe njé listé té disa pikave ge mund té pérforcojné

mbrojtjen nga “phishing”.

1. Té shikohet kush ka dérguar E-mailin apo tekstin.
2. Té mos klikohet né link nése email-i vjen nga nje burim jo i besueshém.
3. Nése klikohet ne link, te shikohet i gjithé Domaini pér ndonjé karakter me shume ose me

pak.
. Spam Filters tek E-mails, E-mail Serverét apo edhe Ueb Serveret.

4
5. Té shikohet se a ka gabime drejtshkrimore ne E-mail.

6. Teé shikohet se mos ka ndonjé kriptim ne tekst i cili éshté i ndryshém nga UTF-8.
7

. Asnjé kompani nuk e kérkon passwordin tuaj.

Duke ditur edhe se si té rritim mbrojtjen, gjithmoné ekziston pyetja se si té detektojmé njé email

“phishing” dhe po ashtu kemi béré njé pérmbledhje té shkurté mé poshté.

Mesazhi nuk dérgohet nga njé domain privat

Té gjitha organizatat legjitime kané domain emailat e tyre private té rezervuara. Nuk ekziston
ndonjé ményré ku kéto organizata do dérgojné njé email me email domain si¢ éshté
‘@gmail.com’. Shumica e organizatave apo bizneseve, e kané domainin e emailit té tyre
personal. Mund ta marrim si shembull nése domaini éshté ‘www.filanfisteku.com’, atéheré

emailat té cilét kjo kompani do dérgojé do jané filan@filanfisteku.com. Por problemi gé shfaget
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éshté tek njerézit, pér shkak se shumica nuk e shikojné dérguesin e emailit por shikojné titullin

apo subjektin qé kané pérpara.*’

Mé poshté kemi njé shembull té njé sulmi “phishing”i cili éshté njé ndér sulmet e avancuara gé
kemi pérmendur mé herét. Nése e analizojmé téré imazhin e kuptojmé se i vetmi léshim éshté

pjesa e dérguesit té emailit, pérndryshe, i téré sulmi duket si njé email legjitime nga paypali.

————— Forwarded Message —

From: PayPal <paypal@notice-access-273 com>

To:

Sent: vveanesaay, January £5, 2017 10:13 AM

Subject: Your Account Has Been Limited (Case ID Number: PP-003-153-352-657)

PayPal

Dear Customer,

We need your help resclving an issue with your account. To give us time to work together on this, we've temporarily limited what you can do with your account until the issue is resolved.
We understand it may be frustrating not to have full access to PayPal account. We want to work with you to get your account back to normal as quickly as possible.

What the problem’'s?

We noticed some unusual activity on your PayPal account.

As a security precaution to protect your account until we have more details from you, we've place a limitation on your account.

How you can help?
It's usually pretty easy to take care of things like this. Most of the time, we just need a little more information abeut your account

To help us with this and te find out what you can and can’t do with your account until the issue is resolved. log in to your account and go to the Resolution Center.

Help | Contact | Security

This email was sent to you, please do not reply to this email. Unfortunately, we are unable to respond to inquiries sent to this address. For immediate answers to your questions, simply visit our Help Center by clicking Help
at the bottom of any PayPal page.

® 2016 PayPal Inc. All rights reserved

Figura 10. Njé “phishing”email me temé paypal

(Burimi:https://www.welivesecurity.com/2017/01/27/paypal-users-targeted-sophisticated-new-phishing-
campaign/)

Kjo e-mail éshté shumé problem qé té dallohet se &shté mashtrim. Sig e shohim, né fillim gjendet
logoja e paypalit dhe pastaj vazhdon me 3 pika kryesore: 1. Prezantimi, 2.Sgarimi i problemit,
3.Aksioni gé duhet ndérmarré, kurse né fund e ka pjesén fundore e cila duket si njé kopje e
emailave té cilat i dérgon paypal. Njé person normal shumé lehté mund té bie pre e késaj teknike

pér shkak se jo ¢cdokush i jep réndési detajeve té vogla si kjo.

Por ¢ka ne duam té béjmé éshté té kuptojmé se si té dallojmé kété email dhe ta dimé se éshté

“phishing”. Jané 3 elemente gé na lejojné té kuptojmé se ky nuk éshté e-mail legjitim.

47 Luke Irwin, 5 ways to detect a “phishing”email, Qershor 2020, tek https://www.itgovernance.co.uk/blog/5-ways-
to-detect-a-phishing-email (qasur pér heré té fundit mé 10 Shtator 2021)
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1. Dérguesi i emailit nuk e pérdor domain email-in e paypalit por pérdor domain emailin
notice-accesss-273, i cili nuk éshté domain email-i i paypal.

2. “What the problem’s?” é&shté gabim drejtshkrimor dhe nuk éshté i shkruar né gjuhé
zyrtare té cilén njé kompani serioze si paypal duhet ta pérdoré. Ményra korrekt pér t’u
shkruar do ishte “What the problem ‘is’”.

3. Butoni Log in. Siqg shihet butoni Log in éshté shumé i gjaté dhe normalisht nuk do duhej
té ishte kaq i gjaté. Zakonisht emailat gé dérgohen e kané kété buton shumé mé té

optimizuar.

Né kété email nuk patém mundésiné té gjejmé shumé gabime por disa nga gabimet gé shumica e

hakeréve béjné jané kéto.

1. Drejtshkrimi — Ku shumica e hakeréve nuk kané njé fjalor té pasur dhe nuk diné té
shkruajné me gramatiké. Po ashtu pér shkak se shumica e emailave kané “spam” filterét
té cilét dérgojné né spam emailat e dyshimté hakerét detyrohen té shtojné apo heqin
shkronja nga fjalé té ndryshme té cilat mund té detektohen nga filterét ku éshté shumé e
lehté té detektohen kéto léshime.

2. Dérgimi né sasi té madhe — Shumicén e rasteve hakerét marrin njé listé té email-ave dhe e
dérgojné “phishing-un” e njéjte. Dhe mundésia pér dérgim té gabuar éshté shumé e
madhe. P.sh. hakeri u ka dérguar njé “phishing” pér té ndérruar passwordin e llogarisé
netflix dhe ka mundési gé 20 nga 100 persona nuk kané llogari té netflix, me njé fjalé,
sulmi shkon huq dhe detektohet menjéheré nga ata persona.

3. Aksion i menjéhershém — Shumica e phishing-ave kérkojné njé aksion té menjéhershém,
e cila automatikisht shpie né dyshimé, dhe ato dyshime e béjné shumé mé té lehté té

detektohet se emaili éshté phishing

Edhe duke ditur se si t¢ mbrohemi dhe detektojmé njé sulm té llojit té tillé, prapé nuk éshté
mjaftueshém. “phishing” ende éshté njé taktiké shumé efektive pér té marré gasje né llogarité
personalé té njerézve. Dhe, si¢c e pamé tek rasti i studimit me shopify, hakerét vetém po
vazhdojné ta véshtirésojné punén e detektimit té kétyre sulmeve. Por kjo nuk do té thoté gé jemi
total té pambrojtur. Duhet gé rregullisht t€ marrim masa pér rritjen e sigurisé dhe vetédijesimit té
te gjitha entiteteve qé potencialisht mund té bien pre e “phishing”. Praktiké e miré éshté gé té

edukohet i téré stafi rregullisht pér vetédijesim té sigurisé né ményré gé té detektohet njé sulm
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“phishing” né ményré natyrale dhe té béhen kampanja vetédijesuese té organizuara nga veté

shteti gé te edukohen té gjithé njerézit.

7. KONKLUZION

Po kuptohet se numri i sulmeve ¢do dite po vjen e po shtohet. Kjo na tregon se ne jemi gjithmoné
njé hap prapa hakeréve. Po ashtu “phishing”’po shkon duke evoluar gjithmoné duke iu afruar njé
imitimi te fageve origjinale mbi 90%. E vetmja ge na ka mbetur éshté te krijohet njé rregullore e
cila i méson té gjithé se cfaré éshté “phishing” dhe se si ta evitojmé njé sulm té suksesshém
“phishing”. Po ashtu duhet té béhet e detyrueshme testime té rregullta té sigurisé ¢do 3 muaj né
ményré qé metodat e mbrojtjes té jené gjithmoné té pérditésuara. Duhet gé té kuptohet se éshté
vitale gé inxhinierét e sigurisé kibernetike té fillojné té krijojné teknika té reja té dhe té
mundohen gé té jené né njé hap me hakerét. Nuk éshté e mjaftueshme gé vetém té diné ményra
se si té mbrohen, por duhet gé té keté inxhinieré gé e shfrytézojné kreativitetin e tyre qé té
krijojné po ashtu teknika té reja sulmi né até ményré gé kur hakerét ti zbulojné ato, inxhinierét té
jené njé hap me ta sé paku. Vetédijesimi dhe siguria kibernetike nuk éshté né nivelin e duhur, jo
vetém lokalisht por edhe né té gjithé botén. Njé boté ku shumica e sulmeve bazike té
“phishing”rezultojné si sulme té suksesshme, éshté njé boté e cila nuk i kushton réndési sigurisé
kibernetike. Nése aplikohen né té gjitha entitetet trajnimet e ndryshme sa i pérket vetédijesimit té
sigurisé, dhe po ashtu trajnime ku ekspertet vetém u tregojné entiteteve se c¢faré rrezigesh
ekzistojné, atéheré brenda pak vitesh ekziston mundésia gé njé sulm “phishing”i avancuar té mos
keté sukses pér shkak se “phishing”e shfrytézon ngutiné e natyrés humane dhe faktin gé jo té
gjithé u japin réndési detajeve té vogla. “phishing”mund té ndalohet dhe nuk do edhe aq shumé

puné, vetém pérkushtim dhe dégjim nga ana e njerézve.
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