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ABSTRAKT

Né vitet e fundit Inteligjenca Artificiale dhe Siguria Kibernetike kané arritur qé té pérjetojné
zhvillime té médha. Pasi teknologjia ka shkuar gjithmoné duke pérparuar, atéheré edhe kéto dy
degé té ndryshme té teknologjisé, kané filluar té ndérthuren shumé afér me njéra tjetrén duke
krijuar njé lloj “varshmérie” nga njéra tjetra. Teknologjité e reja gjithmoné sfidohen me avancim
té sigurisé kibernetike por pa humbur efikasitetin e tyre dhe gjithmoné duke automatizuar proceset
the detyrat e ndryshme. Kéto sfida mund té adresohen pérmes inteligjences artificiale, ku shumé
nga funksionet e saj pérdoren né teknologjité qé ne pérdorim pérmes Té Nxénit té Makinés (ML).
Por, ¢cdo e miré vjen me barrat e saj, né rastin toné, nuk éshté vetém siguria kibernetike ajo e cila
gézon té mirat e inteligjencés, pasi gé edhe pse inteligjenca artificiale né fushén e sigurisé
kibernetike shpreh njé thiké me dy tehe, ku né njérén ané ajo ndihmon siguriné kibernetike gé té
keté njé efikasitet mé t& madh duke ndihmuar né mbrojtjen aktive né kohé reale ndaj sulmeve
kibernetike dhe menaxhimin e mbrojtjes, njékohésisht ndihmon edhe akterét kércénues gé té
automatizojné dhe zhvillojné sulmet e tyre kibernetike.. Inteligjenca Artificiale mund té duket si
njé mjet i mjaftueshém pér ndalimin e sulmuesve por duhet té mirret né konsideraté se akterét
kércénues gjithmoné arrijné gé té béhen mé kreativé me metodat e tyre té sulmeve duke depértuar
pértej masave té mbrojtjes té inteligjencés artificiale. Né konkluzion, ky hulumtim ka pér géllim
gé té gjejé mundésité e pérdorimit té inteligjencés artificiale né siguri kibernetike dhe cilat jané
disa nga praktikat mé té mira. Inteligjenca Artificiale vjen me dobité poashtu dhe me rreziget e
saj. Nése duam gé té kemi njé mbrojtje efektive ndaj sulmeve dhe kércénimeve kibernetike né njé
kohé ku teknologjia po zhvillohet né ményré té shpejté, éshté kritike té kuptohet se cili éshté
potenciali dhe poashtu cilat jané limitimet dhe sfidat e inteligjencés artificiale.
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1. HYRJE

Siguria kibernetike dhe inteligjenca artificiale jané dy ndér temat mé té pérfolura kohés sé fundit.
Té dyja kané pésuar njé evolucion té madh pasi me avancimin e teknologjisé dhe krijimin e
sistemeve té reja teknologjike, kéto dyja kané gené té ndérvarura me teknologjiné. Cdo sistem i ri
éshté ballafaquar me sfidén bazé té rritjes sé sigurisé kibernetike dhe mbrojtjen e té dhénave, por,
duke pasur ¢do heré e mé shumé anétaré té rinj né komunitetin e teknologjisé, éshté shfaqur nevoja
pér automatizimim e proceseve. Né kété té fundit hyn dhe inteligjenca artificiale, ku pérmes saj
dhe té nxénit té makinés jané arritur gé funksione té ndryshme té inteligjencés artificiale né
teknologji té ndryshme gé ne pérdorim sot.

Potenciali i té dy degéve ende nuk ka arritur maksimumin por avancimi i té dyjave ka arritur té
ndodhé né njé kohé shumé té shpejté. Krahas avancimit té sigurisé kibernetike, éshté rritur edhe
numri i sulmuesve dhe metodave qé ata pérdorin pér té arritur géllimet e tyre keqdashése. Siguria
kibernetike filloi gé té pérballej me sfida té papérballueshme dhe ishte e paevitueshme qé té mos
ndérlidhej me inteligjencén artificiale. Inteligjenca artificiale ka ndihmuar shumé siguriné
kibernetike qé té automatizojé procese té ndryshme vitale té sigurisé kibernetike duke e béré até
mé efikase duke ndihmuar né arritjen e menaxhimit dhe izolimit té sulmeve gé ndodhin né kohé
reale duke pérdorur algoritmet e té nxénit té makinés ku kéto modele duke u trajnuar me té dhéna
paraprake mund té arrijné té parashikojné, detektojné dhe si rezultat té parandalojné njé sulm
potencial i cili mund té ndodhé né té ardhmen. Kjo éshté njé lloj thike me dy tehe, pasi né té njéjtén
ményré gé inteligjenca artificiale pérdoret pér rritjen e sigurisé kibernetike, inteligjenca artificiale
mund té pérdoret edhe pér kryerjen e sulmeve kibernetike. Ndérkohé, shumé kompani kané arritur
té zhvillojné programe té ndryshme té cilat detektojné dhe parandalojné né kohé reale sulmet gé
vijne, por numri i akteréve keqdashés po rritet gjithnjé e mé shumé dhe nevoja pér inxhinieré té
sigurisé kibernetike po béhet mé e madhe.

Né shikim té paré, mund té thuhet se zhvillimet né fushén e shkencés kompjuterike me softueré
mbrojtés (Tenable, Splunk, IBMQRadar etj.), kané ulur vendet e punés pér inxhinierét e siguriseé,
por pérkundrazi, nevoja pér ta vazhdon e rritet ¢do dité e mé shumé (Ballard, 2020). Inteligjenca
Avrtificiale mund té parandalojé sulme té ndryshme, por, duke pasur parasysh qé akterét kércénues

trajté bazé e kané mendimin jashté kutisé ne asnjéheré nuk mund té themi se njé sistem éshté

7



njégind pér qind i sigurt. Ndér problemet mé té médha gé egzistojné sot né kété sferé jané
vetédijésimi i organizatave dhe kompanive dhe kuptimi i rrezikut qé mund t’i ballafaqojé né té
ardhmen. Ka shumé ményra té ndryshme qgé secili entitet, varésisht nga madhésia mund t’i

implementojé né vete duke ulur dukshém rrezikun e njé sulmi té suksesshém kibernetik.

1.1. Organizimi i punimit

Ky dokument é&shté i organizuar si vijon: Kapitulli 1 ofron njé hyrje pér temén ku flitet pér
inteligjencén artificiale dhe siguriné kibernetike. Né kapitullin 2 do shtjellojmé Siguriné
Kibernetike, llojet e ndryshme té Sulmeve Kibernetike dhe evolucionin e Sigurisé Kibernetike.
Poashtu do shtjellojmé Inteligjencén Artificiale, aplikimet e saj dhe dallimet mes Machine
Learning dhe Al. Né pjesén e fundit té kapitullit do shtjellojmé té nxénit e makinés, si pérdoren
ato né siguriné kibernetike, algoritmet e té nxénit me dhe pa mbikéqyrje né siguri kibernetike. Né
kapitullin 3 do shtjellojmé se si pérdoret Al né siguri kibernetike ku do pérmendim sistemet e
zbulimit dhe reagimit té ndérhyrjeve, ndikimin e Al né sulmet kibernetike dhe se cilat jané disa
nga softuerét e sigurisé kibernetike gé pérdorin Al. Né kapitullin 4 do shohim se si pérdoret Al pér
sulmet kibernetike. Né kapitullin 5 do shikojmé kufizimet e Al né siguri kibernetike. Né kapitullin
e 6 do shtjellojmé té& ardhmen e Al né siguriné kibernetike. Né kapitullin e 7 do e pérmbyllim

punimin me njé konkluzion.



2. SHQYRTIMI | LITERATURES

Né kété kapitull do shtjellojmé disa nga elementet esenciale pér Siguriné Kibernetike,

Inteligjencén Artificiale dhe Té nxénit e makinés.

2.1. Siguria Kibernetike

Ndér trendet mé té pérmendura gjaté viteve té fundit, siguria kibernetike ka arritur té béhet pika
kyge e gdo entiteti ge ka bazé teknologjiné e informacionit, qofté ajo biznes, organizate, korporate
apo edhe organ geveritar. Nése duam ta definojmé, mund té themi se siguria kibernetike éshté
aktiviteti ku pjesa harduerike, softuerike e njé entiteti mbrohet nga kércénimet kibernetike. Pasi
gé té dhénat e njé entiteti dhe privatésia jané gjithmoné té ndjeshme, atéheré kané filluar gé té
parashihen forma té ndryshme té parandalimit dhe mbrojtjes ndaj sulmeve té ndryshme
kibernetike. Rritja e vetédijésimit dhe forcimi i mbrojtjes sé infrastrukturés automatikisht ka
ndikuar ge siguria kibernetike té fillojé té lulézojé. Mé poshté do shohim se cilat jané disa nga

llojet e sulmeve té sigurisé kibernetike dhe evolucionin e sigurisé kibernetike.

2.1.2. Llojet e sulmeve té sigurisé kibernetike

Sulmet kibernetike jané té shumta né numér dhe po rriten gdo dité e mé shumé. Nése mundohemi
ta definojmé se c¢faré éshté njé sulm kibernetik, mund té themi se njé sulm kibernetik éshté njé
tentativé e paautorizuar dhe ilegale nga njé akter kércénues apo disa akteré kércénues qé té marré
gasje té paautorizuar, té vjedhé, fshijé apo edhe té ndryshojé té dhéna (A. IBM, n.d.). Nése i
shikojmé né ményreé té detajuara sulmet kibernetike, atéheré do mbetemi me njé shuméllojshméri
té sulmeve, por, do té pérmendim vetém sulmet mé té zakonshme kibernetike sipas CrowdStrike,
njé kompani globale lidere né tregun e sigurisé kibernetike (Baker, 2023). Sipas CrowdStrike,

kéto jané dhjeté sulmet mé té shpeshta kibernetike:

1.Malware ( Pérndryshe softuerét me géllim té keq, jané programe apo pjesé kodi té cilat e kané

njé géllim té caktuar gé té démtojné apo marrin gasje te paautorizuar né njé sistem kompjuterik,
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qofté ai njé pajisje kompjuterike apo edhe njé rrjet i téré. Ky term pérmendet mé sé shumti tek
pjesa e viruseve kompjuterike, pasi ky term enkapsulon sulme té ndryshme si ransomware, virusét

worm, trojanét, spyware, virusét e thjeshté etj. )

2.DOS Sulmet ( Ky sulm éshté ndér sulmet mé té rrezikshme “komerciale” pasi géllimi i kétij
sulmi éshté té ndérprejé gasshmériné e shénjestrés sé tij. Veté fjala DOS ( Denial Of Service ) do
té thoté mohim i shérbimit duke na béré té nénkuptojmé se pérmes Kkétij sulmi arrihet qé té
ndalohen proceset vitale digjitale t€ ndonjé kompanie pasi gé sulmuesi arrin gé ta mbushé té téré
rrjetin me kérkesa falco duke ndérpreré té gjitha proceset e punes (A. Cloudflare). Shpesh termin
DOS mund ta shohim se shogérohet edhe me termin tjeter DDOS. Dallimi mes kétyre dy té fundit
éshté pika fillestare e sulmit. Pérderisa né njé sulm DOS, burimi i sulmit &shté vetém njé pajisje,
atéheré ne DDOS ( Mohim i Shérbimit i shpérndaré ), lansohen njé numér i madh i sulmeve DOS

nga pajisje té ndryshme me shénjestrén e njéjté.)

3. Inxhinieria Sociale — Njé metode sulmi ku sulmuesit kryesisht shfrytézojné dhe manipulojné
faktorin human duke e mashtruar gé té ndérmarré aksione gé sulmuesi t€ marré qasje té

paautorizuar (A. Enisa, n.d.). Disa nga llojet e sulmit té Inxhinierisé Sociale jané:

a) Phishing i thjeshté - Eshté njé metodé sulmi ku sulmuesi dérgon njé mesazh, sms apo pérdor
teknika té ndryshme té inxhinierisé shogérore, né ményré gé ta bindé viktimén té ofrojé
kredencialet dhe té dhénat e ndjeshme ose té instalojé njé program me qgéllim té keq né ményré

gé té marré gasje té paautorizuar tek viktima.

b) Spear Phishing — Njé sulm phishing i cili &shté i kostumizuar pér njé person té caktuar dhe ka

njé gellim ekzakt.

c) Whaling — Njé lloj tjeter i phishing ku shénjestér kryesore jané punétorét e kompanive me
pozita té larta dhe me privilegje mé té larta, né ményré gé sulmuesi té zgjerojé hapésirén e gasjeve
té tij.

d) SMiShing — njé sulm tejet efektiv i phishing ku sulmuesi dérgon SMS ose edhe tekst mesazhe

duke u maskuar si njé entitet legjitim né ményré gé té marré té dhéna té ndjeshme dhe

konfidenciale té shénjestrés sé tij.
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e) Vishing — Eshté ndér format e phishing ku sulmuesi bén kontakt direkt me shénjestrén duke e
thirrur direct né telefon apo duke dérguar mesazhe me zé qé té tingéllojé mé i besueshém dhe té

arrijé té bindé viktimén qé té ofrojé té dhénat e tij/saj konfidenciale.

Pra, mund té kuptojmé se edhe pse né konceptin e procesit dhe punés llojet e phishing mund té

duken ndryshe, né thelb géllimi i qdo lloj sulmi phishing éshté i njéjté.

4.Spoofing - Njé tekniké né té cilén akterét kércénues arrijné gé té fshehin veten dhe té imitojné
njé burim té besueshém pér viktimén. Né kété ményré, sulmuesi arrin té marré gasje né sistemet

kompjuterike té viktimés. Ka poashtu disa lloje té spoofing si psh:

a) Domain Spoofing — Ku sulmuesi ekzekuton sulmin phishing mé njé domain falso gé éshté i

pérafért me domain-in e vérteté duke béré viktimén té mendojé se ka vizituar uebfagen e vérteté.

b) Email Spoofing — Ku sulmuesi bén té njéjtin hap por késaj here me njé email ku né email i

kérkon viktimés té ofrojé té dhéna konfidenciale apo té shkarkojé njé program té caktuar.

c) ARP Spoofing — Pérndryshe quhet ARP Helmim dhe kjo éshté njé lloj spoofing sulm ku
sulmuesi mashtron njé pajisje dhe bén até té dérgojé té dhéna tek ai né vend se té dhénat té shkojné
tek shénjestra iniciale. Me ARP Spoofing, sulmuesit arrijné qé té marrin té€ dhéna té ndjeshme né

ményré té paautorizuar.

Pra, edhe spoofing éshté njéra ndér teknikat mé efektive té sulmit kibernetik pasi ajo mashtron

viktimén duke u maskuar si njé burim i besueshém.

5.Sulmet e bazuara né identitet — Jané sulmet né té cilat sulmuesi vetém se ka marré gasje né té
dhénat e viktimés dhe arrin gé té béjé déme té métutjeshme duke u sillur si viktima. Disa nga

sulmes e bazuara né identitet jané:

Kerberoasting, Sulmi i biletés sé argjendté, Sulmi Kalo Hashin, MITM ( Njeriu né Mes )

Sulmi, Brute Force Sulmet etj.

6.Sulmet me injektim té kodit - Jané ndér sulmet mé té rrezikshme pasi sulmuesit fusin kod me
géllim té keq né pajisjet kompjuterike gé kané ndonjé dobési. Disa lloje té kétij sulmi jané: SQL

Injection, XSS dhe Malvertising.
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7.Sulmet e zinxhirit té furnizimit - Kéto jané sulme kibernetike gé kané pér cak sulmi parti té
treta té besueshme gé ofrojné shérbime té caktuara softuerike gé njé kompani duhet ti posedojé.
Si shembull i partive té treta mund té jeté kompania Adobe, programet e sé cilés pérdoren nga
shumé kompani népér boté. Sulmet e zinxhirit té furnizimit shénjestrojné kéto kompani dhe
injektojné kod me géllim té keq né softuerét e tyre dhe si pasojé, té gjitha pajisjet té cilat kané

kété lloj kodi do afektohen nga ky sulm.

8.Sulmet e brendshme - Jané sulme té cilat né shumicén e rasteve ekzekutohen nga ish-punétoré
apo edhe punétoré aktual té kompanisé pasi gé ata kané shumé informacion pér procedura té
brendshme té kompanisé dhe mund té kené edhe gasjé direkte né pajisjet e ndryshme brenda rrjetit
té kompanisé. Ka raste kur kércénimet e brendshme nuk lidhen fare me géllimet e akteréve brenda
kompanisé, por njé akter mund té llogaritet kércénim nése ai/ajo éshté neglizhent né puné apo
nuk ka dijeni té mjaftueshme pér punén dhe pjesén e rrjetit dhe si pasojé njé sulm mund té

rezultojé i suksesshém shkaku i neglizhencés sé punétorit.

9. DNS Tunneling - Njé sulm poashtu i rrezikshém ku pérdoren pyetje dhe pérgjigjje ( response
and queries ) né ményré gé té transmetohet kod dhe té dhéna né rrjet me qéllim qé té infektohet

rrjeti dhe gé akteri kércénues té arrijé té realizojé géllimet e tij né rrjet.

10.Sulmet e bazuara né 10T - Kéto sulme si shénjestér kané pajisjet e ndryshme loT pasi gé nése
sulmuesi merr gasje né mjaftueshém pajisje, atéheré ai arrin qé té ekzekutojé sulme mé té médha
DOS apo DDOS me njé fushéveprim masiv. Pajisjet 10T jané té gjitha pajisjet gé arrijné té
transmetojné té dhéna né rrjet (Baker, 2023).

2.1.3. Evolucioni i Sigurisé Kibernetike

Siguria Kibernetike éshté njé temé shumé e ndjeshme e cila kaplon té gjitha sferat e botés sé
tashme digjitale. Né fillet e teknologjisé kompjuterike, fjala apo edhe koncepti siguri kibernetike
nuk ka ekzistuar pasi gé kompjuterét e paré kané gené kompjuteré me madhési gjigande dhe e
vetmja ményré gé njé sulm kibernetik té ndodhte do ishte nése sulmuesi do merrte gasje fizike, e
cila né até kohé ka hyré tek koncepti i sigurisé fizike. Mé& voné, kur teknologjia filloi té lulézonte,

filluan té krijohen mundési té ndryshme pér té pasur gasje né pajisjet kompjuterike. Kjo ishte njé
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dukuri té cilén hakerét filluan ta shfrytézonin gé té merrnin informacione né ményré té
paautorizuar. Pér té kuptuar se si Siguria Kibernetike ka evoluar kemi marré njé hulumtim nga
Furstenau, Sott, Homrich & Kipper ku sipas njé hulumtimi qé ata kishin béré, kuptohet se gjaté
viteve 1999-2011 ( Figure 1), ka ekzistuar nj& numér shumé i vogél i publikimeve sa i pérket
sigurisé kibernetike, kurse nga viti 2011 ka pasur njé rritje shumé mé té madhe, ku viti 2018
shénon 630 publikime dhe viti 2019 shénon 617 publikime. Kjo tregon njé trend né rritje dhe do
té thoté se tema “Siguria Kibernetike” ka filluar té jeté njéra ndér temat mé té réndésishme né
sferén e teknologjisé pasi éshté njé ndér pilaret e revolucionit té katért industrial (Kagermann,
Wabhlster, & Helbif, 2013) (Furstenau, Sott, Homrich, & Kipper, 2020).

630-g17
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- 48 = 53
s 1 =-2-1-325 &H =28=215=12=-2162232123 »
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Figura 1.Numri i publikimeve shkencore ne lidhje me "*Cyber Security™ pergjate viteve 1999-
2019, (Furstenau, Sott, Homrich, & Kipper, 2020)

Kjo na bén té kuptojmé se sulmet kibernetike kané pasur njé rritje dhe mund té themi gé nevoja
pér inxhinieré té sigurisé gjithmoné ka shkuar duke u rritur. Njé raport nga Lightcast tregon se
gjaté vitit 2021 deri ne Prill té vitit 2022 ka pasur rreth 714,458 pozita té lira pune né Shtetet e
Bashkuara Te Amerikés. (Tim Hatton, 2022) Ky trend na tregon se nevoja pér inxhinieré té duhur

té sigurisé kibernetike nuk po arrin t& pérmbushet dhe se kérkesa pér ta éshté gjithmoné né rritje.

Pra, po kuptojmé se siguria kibernetike ka gené njé term i cili pothuajse nuk ka ekzistuar né vitet

e 90-ta kurse gjaté 4 viteve té fundit, éshté ende njé temé pér té cilén interesimi shkon e rritet.
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Figura 2. Numri i publikimeve né fushén e “Cyber Security” gjaté viteve 2020-2023 né
Platformén IEEE Xplore, diagram vetanak

Duke ndjekur hapat e hulumtuesve t&€ méparshém, kemi hulumtuar né burimin e njéjté pér té
shikuar se a éshté rritur numri i hulumtimeve té cilat jané té ndérlidhura mé siguriné kibernetike
nga viti 2019. Né vitin 2020, shohim se ka njé kércim té madh nga viti paraprak pasi si shkak
mund ta Iémé pandeminé gé ndodhi né até vit dhe té arsyetojmé se sulmet kibernetike jané rritur
mé shumé pasi gé njerézit kané filluar t& shpenzojné mé shumé kohé né internet duke rezultuar
né interesim mé té madh né siguri kibernetike. Por, pérséri shohim se interesimi pér siguri
kibernetike nuk ka ndaluar dhe né vitin 2022 ka pasur njé rritje té madhe té publikimeve duke
arritur 1799 publikime vetém né até vit. Ne momentalisht nuk kemi pérfunduar as gjysmén e vitit
dhe shohim se numri i publikimeve pér kété vit ka tejkaluar 1000 publikime, dhe nése kjo dukuri
vazhdon, numri i publikimeve deri né fund té vitit mund té shkojé deri né 2000, njé nivel mé i

madh i interesimit té sigurisé kibernetike.
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2.2. Inteligjenca Artificiale (Al)

Inteligjenca Acrtificiale i referohet sistemeve té cilat shfagin sjellje inteligjente duke analizuar njé

mjedis té caktuar dhe duke kryer detyra dhe duke arritur njé shkallé té caktuar autonomie.
(Boucher, 2020)

Qé nga zhvillimet e hershme té kompjuteréve, éshté demonstruar se kompjuterét mund té arrijné

té pérfundojné detyra inteligjente me aftési té larté. Mund edhe té themi se géllimi i Al éshté qé ta

mésojé njé kompjuter se si té operojé né ményré vetanake gé té kryeje detyra gjithnjé e mé

komplekse dhe té arrijé té vendosé né ményré té sakté, trajté kjo e cila ngjason me inteligjencén e

genieve njerézore.

Al kryesisht pérbéhet nga disa komponente kryesore (adservio, 2022):

1.

Té nxénit — Ku géllimi i té nxénit éshté qé sistemi té mésojé nga té dhénat té cilat i ofrohen
dhe té arrijé gé té dale né konkluzione né ményré vetanake apo edhe qé té parashikojé
pérfundime té ndryshme.

Arsyetimi — Ku sistemi me Al arrin gé té ofrojé njé informacion nga informacioni i dhéné
duke pérdorur rregulla apo logjiké ekzistuese. Qéllimi i késaj pjese éshté qé sistemi té arrijé
qé té ofrojé njé arsyetim té ngjashém me arsyetimet njerézore.

Zgjidhja e problemeve — Ku ai tenton qé té zgjidhé probleme té ndryshme né ményrén gé
zgjidhin njerézit, ku mund té& marrim si shembull parashikimet né blerjet online ku Al arrin
gé ti prezantojé vizitorit vetém produktet té cilat i nevojiten atij/asaj.

Perceptimi — Ku mund té marrim shembullin e makinave autonome. Sistemi Al pérmes
senzoréve té ndryshém dhe perceptimeve gqé merr nga ambienti i jashtém, duke marré
informacion pér mjedisin, dritat e trafikut, vijat né rruge apo té dhéna té tjera.

Procesimi i gjuhés — Kjo pjesé e Al ndihmon duke mundésuar skanimin e teksteve té

médha, kuptimin e tyre dhe arrin gé té gjejé gabime drejtshkrimore apo gjuhésore.

Té gjitha kéto komponente krijojné njé sistem té& Al por nuk jané domosdosmeérisht té ndérlidhura

me njéra tjetrén. Mund té themi se Al mund té cilésohen sistemet qé kané trajtat e pérmendura mé

larté.
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Al ka filluar té transformojé botén né ményré té shpejté. Rasti mé i fundit ku Al ka béré njé
revolucion ka gené me shfagjen e Al gjeneruese ku e gjithé bota morri gasje né njé sistem té Al e
cila arrinte té ofronte pérgjigjje shumé té sakta pér shumicén e kérkesave té réndomta por arrinte
té gjente zgjidhje edhe pér kérkesat mé komplekse, e veganérisht kérkesat pér pjesén e zhvillimit
té softuerit pasi gé modeli i ChatGPT ishte njé model i trajnuar pér shumé vite me rradhé
(Carpentier, 2023). Por kjo nuk éshté i vetmi vend ku Al gjen aplikim. Al poashtu kontribon edhe
né fushén e mjekésisé ku po zhvillohet njé doré robotike e cila mund té kontrollohet me tru dhe
mund ta béjé njé person té paralizuar té arrijé té ndjejé dorén pérséri (NIST, N/A). Mé poshté do

shohim se cilat jané aplikimet e Al dhe dallimet mes Machine Learning dhe Al.

2.2.1. Aplikimet e Al

Al arrin té gjejé aplikim poashtu tek robotét gé merren me shérbimin e konsumatorit né ményré
qé té kthejné pérgijgjje mé té sakta dhe té ndihmojné me eksperiencén e konsumatorit pérmes
automatizimeve té ndryshme, né sektorin e financave ku béhen tregtité e valutave pérmes Al, né
siguri kibernetike, né industriné e makinave autonome dhe poashtu né industrité komerciale si né
industriné e filmave ku mund té marrim njé kompani gjigante si Netflix né té cilén Al rekomandon
filmat apo serialet e pérshtatshme pér klientin e poashtu né industriné e videolojérave ku Al

implementohet né videolojéra né ményré qé eksperienca e lojtaréve té ngjasojé me jetén reale.

Shumé heré ngritet tema se si Al do krijojé roboté shumé té mencur dhe se ata do e marrin botén
né doré, por ky nuk éshté géllimi i Al, pérkundrazi, Al ka pér géllim gé té ndihmojé dhe zhvillojé
kualitetin e jetés sé racés humane (Kumar, Priya, & Kumari, 2019).

Né ményré gé kéto kércénime potenciale té ménjanohen né té ardhmen, atéheré duhet té krijohen
rregullore dhe standarde se si Al mund té pérdoret dhe ku mund té aplikohet. Né vitin 2021 éshté
hartuar njé plan pér rregullimin e Al nga Lucilla Sioli (SIOLI, 2021) ku klasifikohen katér nivele
rreziku ku niveli kritik éshté i ndaluar dhe nése sistemet gé kané Al kané rrezik té larté atéheré
duhet té pérshtaten me rregullat gé vendosen paraprakisht. Sistemet me rrezik minimal apo pa
rrezik nuk do keté kérkesa té obliguara por sistemet té cilat potencialisht prezantojné rrezik té
vogél jané té obliguar gé té njoftojné pérdoruesit gé Al éshté né pérdorim, duke rritur transparencén
dhe besimin né Al (SIOLI, 2021).
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Al ka zhvilluar cilésiné e jetesés duke arritur gé té automatizojé procese té ndryshme, disa nga to
gé pérmendém mé herét si krijimi i makinave qé vozisin veten, asistentét virtualé, kuptimin e
gjuhéve té ndryshme, ndihmesén né orarizimin e tasqeve, parashikimin e rezultateve né mjekési,
shkencé té té dhénave etj. Té gjitha kéto jané pjesé té shogérisé té cilat shohin pérfitim té madh
tani dhe do shohin edhe mé shumé né té ardhmen kur Al do arrijé né nivele mé té larta té mésimit

dhe avancimit.

2.2.2. Ndikimi i Al né sulmet kibernetike

Deri né kété piké, diskutimi éshté pérgéndruar tek Al dhe si ajo pérdoret. Tani do dalim tek pjesa
se si Al ndihmon gé sulmet kibernetike té jené shumé mé efektive sesa sulmet tradicionale duke
krijuar telashe té shumta pér inxhinierét e sigurisé kibernetike. Nése sistemet e avancuara té Al
bien né duart e gabuara, atéheré sulmuesit mund té rrisin madhésiné e sulmeve té tyre, zgjerojné

fushéveprimin e tyre dhe poashtu automatizimin dhe rritjen e shpejtésisé té sulmeve.

Sipas njé studimi té vitit 2022, teknikat tradicionale té sigurisé kibernetike nuk mund té detektojné
dhe ndalojné sulmet kibernetike té fugizuara nga Al pasi qé nuk mund té jené té reagojné shpejt
aq sa duhet dhe se kéto lloje sulmesh kané sjellje t¢ shuméfishta dhe njé logjiké komplekse té
vendimeve. (Blessing Guembe, 2022) Né ményré gé inxhinierét e sigurisé té arrijné né njé hap me
sulmet e fugizuara nga Al, duhet gé té krijohen sisteme shumé mé té sofistikuara té mbrojtjes sesa

ato gé jané tani dhe té keté shuméllojshméri datasetesh té avancuara.

2.2.3. Machine Learning vs. Al

Ndodh shumé heré gé kéto dy koncepte shogérohen me njéra tjetrén pasi duken té njéjta né thelb.
Duhet té kuptohet gé né thelb kéto dyja kané njé dallim té cekur me njéra tjetrén. Né ményré mé
té shkurtér, mund té themi se Al éshté veté dukuria dhe procesi ku njé sistem kompjuterik
mundohet gé té imitojé sjelljen humane té njeriut. Né anén tjetér, té nxénit e makinés éshté pjesé
e Al e cila pérdor metoda metoda statistikore dhe algoritme té ndryshme né ményré gé té krijohet

njé model dhe té trajnohet sa mé shumé duke shkuar e duke u béré mé i “mengur” (A. K21Academy
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, 2022). Ky lloj i procesit arrin gé ta krijojé njé model mésues gé ka trajtat e inteligjencés sé njeriut.

Si rezultat késaj, mund té themi se kemi arritur gé ta rrisim inteligjencén artificiale té njé sistemi.

" ~ — — — — ARTIFICIAL INTELLIGENCE
A technique which enables machines

Artificial Intelligence P v- to mimic human behaviour

&

Machine Learning

MACHINE LEARNING

— Subset of Al technique which use
statistical methods to enable machines
to improve with experience

Deep Learning

S~ DEEP LEARNING
S~ — — — __ __ __Subset of ML which make the
computation of multi-layer neural
network feasible

Figura 3. Struktura e Al dhe néndegét e saj, (A. K21Academy , 2022).

Pra, mund té kuptojmé se Al dhe ML jané shumé té aférta me njéra tjetrén por nuk jané té njéjta.
ML éshté njé metodé pér trajnimin e kompjuterit pér t¢ mésuar nga inputet e tij por pa programim
eksplicit pér secilin rast, pra, ML ndihmon kompjuterin gé té arrijé Al (B.J.Copeland, artificial

intelligence, n.d.).

Qé té arrijmé né njé pérfundim mé té sakté se cili éshté dallimi kryesor mes té dyjave, mund té
themi se ML arrin gé té zhvillojé algoritme dhe modele té cilat kryesisht mésojné nga té dhénat
paraprake dhe arrijné t€ mésojné dhe té marrin vendime vetanake duke u bazuar nga té nxénit e
kaluar. Kurse, né anén tjetér, Al pérfshin njé spektér mé té gjeré té teknikave dhe sistemeve me
géllimin e krijimit té sistemeve inteligjente té cilat pérvec se marrin vendime, arrijné edhe té

pérfundojné detyra me inteligjencé ,,mé humane*.

18



2.3. Té nxénit e makinés (ML)

Té nxénit e makinés éshté njé néndegé e Al dhe éshté aftésia e sistemeve gé té mésojné nga té
dhénat e trajnimit né ményré gé té krijojné njé model gé té zgjedhin detyra té caktuara (A. IBM,
2023). ML pérdor algoritme dhe té dhéna gé té imitojé ményrén se si humanét mésojné, gjithmoné
duke pérparuar dhe duke rritur saktésiné (A. IBM, 2023). Gjaté dekadave té fundit, kemi pasur
disa produkte shumé innovative té bazuara né ML si¢ éshté motori i rekomandimit i Netflix,
makinat gé vozisin veten, prodhimi i mencur, parashikimi i trafikut, administrimi i pérmbajtjes sé
rrjeteve sociale etj. Nga kjo mund té shohim se aplikimet e ML luajné njé rol shumé té madh né
jetén e pérditshme pasi gé ne pérdorim shumé nga ato aplikime c¢do dité pa ditur se po pérdorim
ML. Mé poshté do shtjellojmé se gka jané Algoritmet e té nxénit té makinés né siguriné kibernetike

dhe do shikojmé se cilat jané algoritmet e té€ nxénit me dhe pa mbikéqyrje né siguriné Kibernetike.

2.3.1. Algoritmet e té nxénit té makinés né siguriné Kibernetike

Mé larté pérmendém se ML éshté njé néndegé e Al e cila gjithmoné shkon duke u avancuar sado
detyra té reja gé trajton. Rrjedhimisht ne mund té kuptojmé se ML ka njé aplikim shumé té
nevojshém né siguri kibernetike ku mund té pérdoret pér parashikimin e kércénimeve kibernetike
dhe poashtu parandalimin e tyre nése modeli trajnohet mire. ML poashtu mund té automatizojé
detyrat manuale dhe té sintetizojé té dhéna té médha né ményré té shpejté dhe té sakté. Kemi dy
lloje té algoritmeve té té nxénit té makinés né siguriné kibernetike, algoritmet e té& nxénit me
mbikéqgyrje dhe pa mbikéqyrje dhe té dy llojet arrijné gé té kené rolin e tyre né ndikimin pozitiv

né siguri kibernetike.

2.3.2. Algoritmet e té nxénit me mbikéqyrje né siguriné kibernetike

Qé té kuptojmé se si Algoritmet e té nxénit me mbikéqyrje ndikojné né siguri Kibernetike sé pari
duhet té kuptojmé se si ato funksionojné. Té nxénit me mbikéqyrje ndodh kur njé model trajnohet

né inputet e etiketuara dhe kemi njé rezultat té cilin duam ta arrijmé. Atéheré modeli trajnohet dhe
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arrin gé té pérfundojé tasqét kur merr té dhéna té reja duke béré parashikimin e mésuar pérmes
fazés sé trajnimit (A. CROWDSTRIKE, 2022). Pra, njé ndér aplikimet e kétyre algoritmeve do
ishte pér té parashikuar njé kércénim té caktuar apo edhe rrezige té ndryshme si skanimet né rrjeté.
Disa nga algoritmet e té nxénit me mbikéqyrje jané Naive Bayes, SVM, Pema e vendimmarrjes,

Regresioni logjistik etj.

Disa hulumtues (Panda & Patra, 2007) kané pérdorur Naive Bayes pér parashikim té sulmeve duke
mbledhur té dhéna nga katér lloje sulmi. Pérmes Kkétij algoritmi klasifikues, ata arritén né njé
saktési testuese prej 96%, 99%, 90% dhe 90%. Kjo na bén té kuptojmé se parashikimet me
algoritmet me mbikéqyrje gjejné vend aplikimi tek pjesa e sigurisé kibernetike duke pasur sukses
né detektimin dhe parandalimin e sulmeve kibernetike pérmes Al.

2.3.3. Algoritmet e té nxénit pa mbikéqyrje né siguriné kibernetike

Algoritmet e té nxénit pa mbikéqyrje funksionojné né njé ményré krejtésisht tjetér, pasi ato
funksionojné duke marré té dhéna té cilat nuk kané etiketim dhe ideja e algoritmeve pa mbikéqyrje
éshté gé té arrijné té gjejné mostra dhe anomali té ndryshme gé ndodhin né até ,,set té té dhénave*
(YYagcioglu, 2020). Nése pérdorimin e tyre e shohim nga aspekti i sigurisé kibernetike, atéheré
lehtésisht mund té kuptojmé aplikimin e tyre. Secili sulm kibernetik ka paternén e tij té caktuar
dhe ka tregues apo indikatoré ku kéto algoritme e caktojné se a éshté sulm apo jo. Duke pérdorur
algoritmet e té& nxénit pa mbikéqyrje, ne mund té arrijmé té zbulojmé anomalité dhe shkeljet e
ndryshme dhe poashtu t& minimizojmé ndodhiné e lajmeve falso pozitive. Disa nga algoritmet pa
mbikéqgyrje gé pérdoren mund té jené teknikat e grumbullimit (clustering) sig jané K-means
(Kumar V. ) apo K-medoids (Safwab, 2020).

Té dy kéto algoritme béjné grumbullimin e té dhénave rreth njé K-Grumbullimi ku né duhet té
ofrojmé numrin e grumbullimeve gé duam té analizojmé. Me ané té kétyre grumbullimeve ne
mund té arrijmé té gjejmé mostrat apo anomalité té cilat po i kérkojmé pasi gé té dhénat

vizualizohen né grupe té ndryshme.
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3. DEFINIMI | PROBLEMIT

Siguria kibernetike dhe inteligjenca artificiale ndérlidhen né dy ményra té cilat jané aq fitimprurése
pér siguriné kibernetike po aq té démshme pér té. Né kété punim do trajtojmé ményra té ndryshme
té pérdorimit té inteligjencés artificiale pér té kuptuar se si ajo rrit mbrojtjen dhe té gjejmé ményrat
mé optimale pér pérdorimin e késaj teknologjie qé té kemi njé mbrojtje sa mé té sigurt. Ky punim

do té arrij€ t’1 pérgjigjet pyetjes s€ méposhtme hulumtuese:

1. Si mund ta pérdorim dhe implementojmé Inteligjencén Artificiale né Siguri Kibernetike?
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4. METODOLOGJIA

Ne aspektin metodik, ky punim pérdor analizén e literaturés dhe dy raste studimi. Analiza e
literaturés pérdor té dhéna nga raporte, artikuj shkencoré dhe hulumtime tjera ge jané relevante
pér temén té cilén po e trajtojmé. Né kété punim pérdoren té dhéna sekondare. Objektivi primar i
punimit do jeté ti pérgjigjjet pyetjes sé hulumtimit té shtruar né pjesén 3.Pyetjet e Hulumtimit.
Pértej objektivés primare, tema do mundohet gé té shtjellojé se cilat jané disa nga softuerét qé
pérdorin Al pér té ngritur siguriné kibernetike dhe se cila éshté e ardhmja e Al né fushén e
sigurisé kibernetike. Pér té nxjerrur informacionet e duhura kemi kérkuar katér ( 4 ) platforma
kryesore té cilat na ndihmojné té gjejmé literaturén gé kérkojmé dhe i shfagim tek Tabela 1.
Burimet kané gené Google Scholar, Google Search, Research Gate dhe IEEE Xplore. Pér té
arritur né rezultate mé korrekte, kemi pérdorur disa fjalé kyce si fjalé stringje té cilat i kemi

pérfshiré né queryt e kérkimit.

Tabela 1.Platformat dhe fjalét kyce té pérdorura né hulumtim.

Burimi Fjalét Kyce

Google Search (“Artificial Intelligence” AND “Cyber
Google Scholar Security” OR “Artificial Intelligence” AND
Research Gate “Machine Learning” OR “Machine Learning”

AND “Cyber Security” OR “Artificial
Intelligence” OR “AI” OR “Machine
Learning” OR “Cyber Attack” OR “Machine
Learning Algorithms” AND “Cyber
Security” OR “ML”)

IEEE Xplore “Cyber Security”

Né total kemi arritur té nxjerrim rreth 200 artikuj ose hulumtime té ndryshme té cilat i kemi
filtruar si mé poshté me kushtet e vendosura tek Tabela 2 dhe kemi vendosur kushte pér

pérfshirje apo pérjashtim.
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Tabela 2. Kushtet e filtrimit té artikujve té gjetur.

Kushtet pérfshirése

Kushtet pérjashtuese

Gjuha e punimeve té jeté anglisht

Nuk shkruhet né anglisht

Studimet duhet té lidhen direkt me kapitujt e

temeés

Studimet pa fokus né Al, Siguri Kibernetike
ose ML

Studimet apo artikujt gé kemi menduar se jané

direkt relevante me temén.

Artikujt Duplikaté

Njéri ndér burimet e té dhénave gé pérmendém éshté edhe platforma IEEE Xplore. Né kété

platformé kemi kérkuar pér té gjitha publikimet gé kané té béjné me Siguri Kibernetike gjaté viteve

2020-2023. Fjala kyge ka gené ,,Cyber Security* dhe kemi filtruar variablat (,,Journals®, ,,Books®,

»Magazines, , Early Access Articles®, ,,Standards®, ,,Courses*).
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5.Rezultatet/Diskutimi Kritik
5.1. PERDORIMI KONKRET I Al PER SIGURINE KIBERNETIKE

Al arrin gé né teknologjité té cilat integrohet, té ndihmojé né rritjen e sigurisé kibernetike. Mé
poshté do paragesim disa nga ményrat se si Al pérdoret gé té detektojé dhe reagojé ndaj
ndérhyrjeve, si ndikon né mbrojtjen e sigurisé duke forcuar sulmet dhe poashtu se cilat jané disa

nga softuerét té cilét pérdorin Al pér rritjen e sigurisé kibernetike.

5.1.1. Sistemi i zbulimit dhe reagimit té ndérhyrjeve

Inteligjenca Atrtificiale gjen njé pérdorim té madh né siguri kibernetike. Njéra ndér ményrat e
aplikimit t& Al né siguri kibernetike éshté edhe sistemi i zbulimit t& ndérhyrjeve. Me ané té Al dhe
ML sistemi i cili pérmban kéto teknologji arrin qé té detektojé dhe parandalojé njé sulm potencial
detektojé kércénimin duke kontrolluar pér ndonjé sjellje té dyshimté, nése vjen nga njé burim i
panjohur dhe ka vetém njé numér té caktuar té lidhjeve qé vijné drejt nesh apo edhe mund té
krahasojé “nénshkrimin” ( signature ) e softuerit duke e krahasuar até me nénshkrimet tjera té cilat
i ruan né databazén e kércénimeve té njohura. Jané dy kategori kryesore pér sistemet e zbulimit té

ndérhyrjeve: Detektimi i Anomalive dhe Detektimi i Kegpérdorimit.

Detektimi i anomalive analizon té dhénat e marra dhe i krahason ato me té dhénat standarde gé ajo
ka sa i pérket sjelljes normale né njé sistem, dhe késhtu méson se si mund té detektojé sulmet té
cilat nuk njihen kurse detektimi i keqpérdorimit bazohet né nénshkrimet e sulmeve gé i njeh, pra,
nuk mund té detektojé sulmet gé nuk i njeh (Mrutyunjaya Panda, 2007). Por, duhet té ceket se nése
njé model éshté i trajnuar dhe avancuar shumé miré, atéheré modeli mund té arrijé té parashikojé
dhe té ndalojé njé sulm potencial edhe nése sulmi éshté Sulmi Zero Dité pér té cilin nuk ka njohuri
pasi gé sulmet e kétilla mund té kené njé sjellje jo té njohur e cila potencialisht mund té cilésohet

sikur anomali.

Ndér ményrat se si Al mund té pérdoret hulumtuesit Panda dhe Mrutyunjaya (Panda & Patra, 2007)
arrijné gé té pérdorin algoritmin Naive Bayes gé té demonstrojné se si ky algoritém mund té

pérdoret né sistemin e zbulimit t& ndérhyrjeve.
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Naive Bayes éshté njé algorittm ML me mbikéqyrje i cili pérdoret pér tasqe té klasifikimit si
klasifikimi i tekstit. Ndryshon nga klasifikuesit diskriminativé pasi gé nuk méson se cilat tipare

jané mé té réndésishme té diferencohen mes klasave (A. IBM).

Ata propozojné njé model i cili do marré trafik nga rrjeti, pastron té dhénat pérmes para-procesimit
dhe krijohet njé dataset. Dataseti ishte nga DARPA i cili ishte dataseti me i pasur pér até kohé, pra
gjaté vitit 2007. Kornizat e sistemit t& ndértuar do krijojné mostra té shérbimeve té rrjetit pérmes
dataseteve té etiketuara nga shérbimet ku sistemi detekton sulmet duke pérdorur algoritmin Naive
Bayes. Naive Bayes arrin gé té detektojé mé shumé sulme se Rrjetet Neurale né kété rast pér njé
kohé mé té shkurtér por arrin gé poashtu té keté mé shumé falso pozitive. Né tabelén mé poshté
shihen rezultatet e arritura jané detektim i sulmeve prej 95% té rasteve me njé pérqgindje té gabimit
prej 5%. Kjo u bé né krahasim me rezultatet e KDD, ky i fundit proces pér identifikimin e
shenjuesve validé né datasete t€ médha (Sharma, 2020).

Tabela 3.Rezultatet e pérdorimit té Algoritmit Naive Bayes pér zbulimin e ndérhyrjeve té
paautorizuara (Panda & Patra, 2007)

Experiments Overall Error Rate | Kosto Koha né sekonda
Best KDD Result 7.29% 0.2331 Not Provided
Panda, Patra Res. 5.1% 0.16 1.89

Pra, pasi Naive Bayes po ofron falso pozitive kuptojmé gé njé problem géndron tek saktésia dhe
tek vendimet e modelit por kjo mund té rregullohet nése datasetet jané mé té mbushura me té dhéna

dhe modeli trajnohet si¢ duhet.

Kur sistemet e mbrojtjes kibernetike me Al arrijné qé té detektojné njé sulm né ardhje atéheré
sulmi arrin gé té ndalohet me sukses né kohé reale. Sulmi mund té neutralizohet duke u bllokuar
automatikisht duke mos i dhéné hapésiré qé té depértojé. Poashtu burimi i sulmit mund té vendoset
né lista té zeza né ményré gé komunikimet me até burim té mos lidhen asnjéheré né té ardhmen.
Pra, mund té izolohet sistemi i prekur, té bllokohet trafiku me qgéllim té keq, karantinimi i
elementeve me géllim té keq apo té startohet ndonjé proceduré tjetér e véné né aksion nga

inxhinierét e siguriseé.

25



Nga ajo kohé mund té themi se kéto lloj sistemesh kané pérparuar shumé pasi gé njé studim i
publikuar né vitin 2023 prezanton njé sistem té ri pér zbulimin e ndérhyrjeve dhe rritjen e sigurisé
(S. Sivamohan, 2023). Sistemi pérdor algoritme té avancuara, pérkatésisht algoritmin e
optimizimit té tufés krill (KHO - éshté njé algoritém i frymézuar nga biologjia gé pérdor sjelljen
e tufave krill pér té gjetur zgjidhje optimale né njé séré fushash). (Amir Hossein Gandomi, 2012))
pér zgjedhjen e vecorive pérkatése dhe kornizén BiLSTM-XAI, kjo kornizé e cila kombinon
fuginé e modeleve té kujtesés afatshkurtér dydrejtimshe (BiLSTM) me inteligjencén artificiale té
spjegueshme (XAl) (S. Sivamohan, 2023). Ai mundéson klasifikim té sakté té bazuar né sekuencé
duke ofruar shpjegime transparente dhe té interpretueshme pér procesin e vendimmarrjes sé
modelit pér klasifikim té sakté. Krahasuar me metodat ekzistuese, gasja e propozuar arrin saktési
mé té larté, me shkallé zbulimi prej 97.2% dhe 95.8% né datsetin Honeypot dhe datasetin NSL-
KDD. Studimi gjithashtu sugjeron drejtime kérkimore té ardhshme pér té identifikuar né ményré

efektive sulmet e panjohura kundérshtare.

Si pérmbledhje, sistemet e zbulimit dhe reagimit té ndérhyrjeve duhet té marrin té dhéna dhe t’i
paraprocesojné ato, té trajnojné modelet me algoritme té caktuara té té& nxénit t¢ makinés, té
nxjerrin tipare té veganta dhe paterna té rasteve paraprake, té detektojné kércénimet né kohé reale,
gjenerojné njoftime dhe té marrin masa té automatizuara nga té nxénit e méhershém apo nga
rregullat e vendosura nga krijuesi. E mira e kétyre sistemeve éshté gé ato gjithmoné shkojné duke
pérmirésuar shpejtésing, saktésiné dhe efikasitetin e tyre sado mé shumé gé mésojné.

5.1.2 Softuerét e sigurisé Kibernetike qé pérdorin Inteligjencé Artificiale

Pérveq automatizimit té proceseve apo ndihmés me menaxhim té detyrave, Al ka gjetur aplikimin
edhe tek pjesa e sigurisé kibernetike né Cloud. Pérmes integrimit né Cloud, nuk do keté nevojé aq
té madhe pér intervenim human, té dhénat e médha mund té procesohet mé lehté, mund té
parashikohen sulmet para se té ndodhin dhe mund gé sistemet Cloud té testohen me siguri duke
ofruar njé kosto mé té liré (Brathwaite, 2022).

Mé poshté do shohim né njé tabelé se cilat jané disa nga sistemet e detektimit dhe parandalimit me
Al té cilat ofrojné zgjidhje pér siguri kibernetike né cloud dhe se cilat jané mundésité e tyre. Kemi
zgjedhur katér tipare pér kéto sisteme:
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1. Zbulimi né kohé reale ( kur kércénimet detektohen né momentin e ekzekutimit )

2. Zbulimi i kércénimeve té avancuara ( kércénimet gé kané metoda té shmangjes,
ndérrojné formé apo jané shumé té fshehta )

3. Zbulimi i bazuar né mashtrim ( ku sistemi vendos kurthe té ndryshme pér sulmuesit dhe
detekton ato né momentin gé sulmuesi afrohet )

4. Kompatibiliteti né Cloud ( A jané kéto programe té pérshtatshme pér mjedise né cloud )

Tabela 4.Sistemet IDPS gé pérdorin Al, Diagram Vetanak

Emri I Zbulimi né kohé Zbulimiikércénimeve Zbulimiibazuar Kompatibiliteti
softuerit reale té avancuara né mashtrim né Cloud
Darktrace Po Po Jo Po

Vectra Al Jo Po Jo Po

EDR/Cynet Jo Po Jo Po

Té gjitha kéto sisteme jané sisteme té mbrojtjes kibernetike me Al dhe mund té integrohen edhe
né Cloud. Ajo gé mund té shohim éshté se pér té arritur né njé piké ku Al do arrijé té zévendésojé
njeriun duhet té kalojmé njé rrugé té gjaté té trajnimit té modeleve. Mé poshté do shohim se si kéto
programe funksionojné dhe cilat jané teknikat gqé ato pérdorin pér té siguruar njé sistem
kompjuterik.

5.2.1. DarkTrace

DarkTrace éshté i bazuar né sistemin Bayesian i cili arrin gé té integrojé indikatoré té dobét té
sjelljes jo normale té njé rrjeti né ményré qé té keté dijeni sipérfagésore se sa ekziston mundésia
gé njé sistem té kompromitohet (A. DarkTrace ). Kjo gasje matematikore probabilistike éshté pike
kyce e DarkTrace pasi kjo mundéson qgé té kuptohet informacioni i réndésishém né njé sistem edhe
nése softueri nuk e din se pér ¢faré po kérkon (A. DarkTrace ). Tiparet e DarkTrace jané se pérdorin
algoritme ML pa mbikéqyrje duke arritur qé modeli té mésojé né kohé reale pa dijeni paraprake té
sulmeve té caktuara, mund té pérshtatet me bizneset diverse modern dhe pérditéson veten pa
nevojé té inputit. Kjo teknologji arrin gé té ndalojé sulmet e méposhtme: Sulmet e brendshme né

njé rrjet, Sulmet Zero Dité, Dobésité Latente ( dobésité pér té cilat ka kohé qé dihet gé ekzistojné

27



dhe jané si pasojé e ripérdorimit té kodit me dobési (Beng Heng Ng, 2010) ) , sulmet e
automatizuara dhe mutante, Sulmet né Cloud dhe SaaS, sulmet e fshehta dhe sulmet e avancuara
Spear-Phishing (Author Darktrace). Metodat té cilat Darktrace i pérdor jané metodat grupuese té
té dhénave (clustering methods) né ményré gé té identifikojé grupacionet té cilat nuk mund té
zbulohen manualisht. Né implementimin e saj né rrjeta té njé rrjeti lokal apo té gjeré, arrin gé té
monitorojé paketat né rrjet duke aplikuar teknikat L1-Rregullative ( tekniké gé ndihmon né
pérzgjedhjen e vecorive duke i shtyré disa nga peshat e vecorive té béhen saktésisht zero (Singh,
2023) ). Né ményré gé té gjitha kéto aktivitete digjitale t¢ kombinohen Darktrace e pérdor fuginé
e vlerésimit rekurziv baesian ( VRB ), metodé e cila arrin gé pérditéson dhe korrigjon modelin
duke u adaptuar me informacione té reja gé vijné né sistem (Techslang, n.d.). Né pérfundim,
Darktrace pérdor rrjetet neurale té thella dhe njé kombinim teknikash té té nxénit t¢ makinés me
dhe pa mbikéqyrje pér té rritur detektimin dhe ndalimin e anomalive dhe rrezigeve. Duke pérdorur
rrjetet neurale té shtresuara, Darktrace gjurmon dhe vendos pikévlerésime té té dhénave té DNS,
grupon pajisjet me algoritme té grupimit ( clustering ) dhe zbulon sjellje té cuditshme dhe paterna
jonormale. Kjo gasje mundéson identifikim mé té shpejté té mjediseve té reja ku program
integrohet dhe pérmiréson pérgjithésisht mundésiné e zbulimit té rrezigeve.

5.2.2. Vectra Al

Vectra pérdor Inteligjencén Artificiale (Al) pér korrelacionin e kércénimit, duke shkuar pértej
metodave individuale té sulmuesit pér té identifikuar, kategorizuar dhe dhéné pérparési sulmeve
té avancuara. Inteligjenca artificiale e tyre analizon sjelljet né té gjithé llogarité, hostet, rrjetet dhe
cloud, duke ia atribuar ato ankorave té géndrueshme si llogarité ose makinat pritése (A. Vectra ,
2022). Inteligjenca artificiale e Vectra mund té zbulojé kanalet e komandés dhe kontrollit té
pérdorura nga sulmuesit, pavarésisht nga teknikat e kriptimit ose evazionit. Duke u fokusuar né
formén e trafikut té rrjetit me kalimin e kohés, ata identifikojné tregues té garté té metodave
komanduese dhe kontrolluese. Kjo gasje e drejtuar nga Al mundéson zbulimin dhe prioritizimin
efektiv té kércénimeve (A. Vectra , 2022).

Nga informacionet e raportit nga Vectra, mund té kuptojmé se Vectra kombinon teknikat té

bazuara né rrjet dhe poashtu n€ ‘host” dhe poashtu pérdor algoritme t& ML me dhe pa mbikéqyrje,
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analizé té sjelljes, nxjerrje té tipareve dhe Deep Learning. Kjo na bén té kuptojmé se Vectra éshté

njé ndér softuerét mé té miré pér mbrojtje né siguri kibernetike.

5.2.3. EDR/Cynet

Cynet éshté njé kompani e cila poashtu ofron zgjidhje pér siguri kibernetike. Njéra ndér pikat e
forta té Cynet éshté se kéta té fundit kané arritur gé té implementojné njé sistem punues ku
ekspertét e sigurisé punojné né ményré té harmonizuar me produktet e késaj kompanie (A. Cynet
). Produkti i tyre pér siguri kibernetike EDR ( Detektimi i zgjeruar i sulmeve ) i Cynet ka tiparet e

méposhtme:

1.SSDEEP Scan ( Ku pérdoret njé algoritém kompresimi q&€ kérkon pér “malwares” t€ njohur me

taktikén tradicionale té bazuar né nénshkrim. )

2.Mostrat e memories ( Ku analizohet memoria e njé pajisjes dhe kérkohet pér anomaly apo paterna

té sjelljes té dyshimta, té€ dhéna me stringje té dyshimta etj.)

3.Teknologji e avancuar e zbulimit ( Ku detektohen aktivitetet me géllim té keq né proceset

legjitime si PowerShell apo Cmd. )

4.Driver Mode | Kernel ( Ku arrihet té gjehen kércénimet e nivelit Kernel. Kjo u ndalon sulmuesve

gé té ndalin té gjitha proceseve mbrojtése té Cynet. ) (A. Cynet)

Pra, kuptojmé se me njé kombinim t¢ ML me mbikéqyrje dhe disa prej teknikave tradicionale té
mbrojtjes si mbrojtja e bazuar né nénshkrim, Cynet arrin gé té neutralizojé dhe zbuté kércénimet

gé i dalin né rrugé.

5.2. NJE KORNIZE PER MBROJTJE NGA SULMET KIBERNETIKE ME
Al

Né kété pjesé té punimit do paragesim njé kornizé pér zbatimin e njé strategjie té sigurisé

kibernetike e cila bazohet né Al duke shfrytézuar poashtu potencialin e programeve qé pérmendém
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mé herét si “Vectra AI”, “Darktrace” apo “EDR/CYNET” duke u fokusuar né zbatimin praktik té
teknologjisé Al. Kornizén e kemi ndaré né disa pika por né dy faza kryesore: Faza e pérgaditjes
dhe Faza Operative. Duhet té kuptohet se kjo kornizé éshté njé kornizé mé gjenerale dhe varésisht
nga arkitektura e rrjetés apo madhésia e kompanisé, kérkesat mund té ndryshojné. Nése fazat qé
pérmendim mé poshté ekzekutohen me rradhé dhe né ményré té duhur, atéheré mund té arrihet njé
implementim i Al né rrjet qé rrit siguriné kibernetike né njé masé shumé té madhe. Né figurén mé
poshté do shohim se si kjo kornizé funksionon dhe hapat e saj duke filluar nga faza pérgaditore,
faza operative, permirésimi dhe pérshtatja e modelit Al dhe pjesa e rregulloreve pér mbrojtjen e té

dhénave.
%
DARKTRACE
|
l &ccynet
VECTRA
DARKTRACE l
N NumPy
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DARKTRACE B —— l
@ tearn tenable

Figura 4. Korniza pér mbrojtje kibernetike e bazuar né Al

5.2.1. Faza e pérgatitjes

Né kété fazé do kuptojmé qé pér njé pérgatitje té miré té njé kornize té mbrojtjes duhet gé té
mbledhim njé sasi té konsiderueshme té té dhénave nga datasete té ndryshme, ti pastrojmé dhe
pérpunojmé té dhénat né ményré gé ato té jené té kuptueshme né pjesén e zhvillimit t¢ modeleve
ML té cilat duam ti implementojmé né sistem. Pas zhvillimit, modeli duhet té trajnohet dhe

pérgatitet pér mbrojtje té sistemit, varésisht nga qéllimi i tij.

5.2.1.1. Mbledhja e té dhénave
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Ideja éshté qé té mblidhen té dhéna relevante me siguriné gé nevojitet duke mbledhur té dhéna té
ndryshme si trafiku i rrjetit, logjet e rrjetit dhe té pajisjeve té ndryshme né ményré gé té krijojmé
njé pamje sipérfagésore té rrjetit. Pérmes Al do kemi mundési gé té trajtojmé kéto té dhéna né
ményré gé té jené gati pér paraprocesim dhe analizé. Disa nga datasetet té cilat mund té pérdoren
jané datasetet si ,,ADFA intrusion dataset®, ,,ISOT CID Dataset“, ,,DARPA dataset™ et;
(Choudhury, n.d.). Datasete té pasura si kéto arrijné gé té ofrojné njé ndihmé té madhe né
krijimin e modeleve té avancuara té sigurisé. Poashtu dhe "Vectra Al" mund té shfrytézojé
burime té ndryshme té té dhénave pér detektim, duke pérfshiré metadatat dhe kokat e paketave,

duke mundésuar zbulimin e avancuar té kércénimit.

5.2.1.2. Pérpunimi fillestar i té dhénave

Né kété hap do marrim té gjitha té dhénat e mbledhura dhe do i pastrojmé dhe paraprocesojmé né
ményré gé té hegim té dhénat e panevojshme té cilat mund té na shfagin falso pozitive né té
ardhmen (A. L. Buczak). Poashtu pér paraprocesim té té dhénave mund té pérdoren sistemet qé

kemi pérmendur mé herét si Vectra Al Pandas.

Mund edhe té pérdoren kodifikuesit automatiké variacional (VAE) pér gjenerimin e té dhénave
sintetike pér té adresuar ¢éshtjet e mosbalancimit té té dhénave dhe pér té shtuar grupet e té

dhénave té trajnimit (Samar Mouti, n.d.).

5.2.1.3. Zhvillimi dhe pérdorimi i modeleve ML pér zbulimin e anomalive

Ku trajnojmé modele me algoritmet me dhe pa mbikéqgyrje né ményré qé té detektohen anomalité
apo edhe té kuptohen mostrat e ndryshme (A. L. Buczak). Vectra Al dhe DarkTrace vegse i kané
modelet dhe algoritmet e tyre té cilat i pérdorin pér detektimin e anomalive por ato nuk jané publike
pér pérdoruesit e platformés. Nése do duhej té zhvillohej modeli né ményré vetanake atéheré mund

té pérdoret libraria e Python ,scikit-learn”. Mund té pérdoret poashtu té mésuarit aktiv me
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optimizimin Bayesian pér pérzgjedhje efikase t€ mostrave dhe trajnimin e modelit t€ Al-sé
(Frazier, 2018).

5.2.1.4. Trajnimi dhe “pérgatitia” e modelit

Té pérdoret Transferimi i Mésimit (Barak, 2023) nga modele té para-trajnuara si GPT-3 pér
analizén e “logs”, kuptimin e gjuhés natyrore dhe detektimin e kércénimeve. Mund edhe té

pérdoren programe si RapidMiner ku mund té trajnojmé modelin.

5.2.2. Faza operative

Né Kkété fazé, do diskutohet pér fazén operative t¢ mbrojtjes ku hyjné pjesa e inteligjencés
monitorimit dhe analizés sé kércénimeve. Do diskutohet edhe pér siguriné e autentifikimit té
drejtuar nga Al dhe mekanizmat pér kontrollin e gasjes, skanimet e sistemit me Al dhe pér reagimet

e automatizuar té kércénimeve.

5.2.2.1. Inteligjenca, Monitorimi dhe Analiza e Kércénimeve

Mund té pérdoren mjete si Esper ose Apache Flink me Pérpunimin e Kohés sé Ngjarjeve, duke
lehtésuar monitorimin e vazhdueshém dhe zbulimin e shpejté té kércénimit (Moreno, Bertoa,
Burgueno, & Vallecillo, 2019).

Mund té pérdoren aftésité e "Darktrace™ si njé Sistem i detektimit t& ndérhyrjeve i drejtuar nga Al
duke pérdorur algoritmet e té nxénit pambikéqyrje pér identifikimin dhe pérgjigjen e kércénimeve

né kohé reale.

5.2.2.2. Autentifikimi i drejtuar nga Al dhe mekanizmat e kontrollit té gasjes

Té implementohet sistem Al pér autentikim dhe pér mekanizmat e kontrollit té gasjes pér té

parandaluar gasjet jo té autorizuara. Mund té implementohen Al pér njohje té fytyrés apo metoda
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tjera biometrike pér autentikim. Njé softuer gé mund té pérdoret éshté edhe Microsoft Azure
Active Directory (Azure AD) i cili ka tipare inteligjente té autentifikimit si zbulimi i paternave té
pérdoruesve, gasjet me kushte duke ditur informacione té detajuara pér pérdoruesin, ¢kycja e
mencur ku nése zbulohet njé anomali né sjelljen e pérdoruesit atéheré sistemi ¢kyc pérdoruesin
(SailPoint, 2020). Duhet edhe té zbatohet Kriptimi Biometrik pér ruajtjen e sigurt té té dhénave
biometrike, duke pérdorur Enkriptimin Homomorfik pér té siguruar privatésingé gjaté vértetimit
(XunYi, n.d.).

5.2.2.3. Skanimi i sistemit té€ bazuar né Al dhe vlerésimi i sigurisé

Té implementohen sisteme Al té cilat né ményré aktive skanojné sistemin pér siguri dhe vlerésojné
siguriné e sistemit. Né kété pjesé mund té pérdoret Tenable.io i cili éshté njé platformé pér
menaxhim té dobésive qé bén prioritizim té rrezigeve duke u bazuar né Al (Tenable, n.d.).

5.2.2.4. Reagimi i automatizuar i kércénimit

Kéto procese mund té ofrohen nga EDR/Cynet i cili arrin gé té reagojé né ményré automatike ndaj
kércénimeve (A. Cynet ). Qéllimi i késaj pike &shté gé me kohé modeli té arrijé té parashikojé dhe

té reagojé sa mé shpejt edhe ndaj njé sulmi té panjohur.

5.2.2.5. Mbajtja, Zhdukja dhe rikuperimi

Duke u bazuar né kornizén e NIST (Instituti Kombétar i standardeve dhe teknologjisé), disa ndér
pjesét e réndésishme té fazés operative jané mbajtja, zhdukja dhe rikuperimi i kércénimit ku
mbajtja tregon se si kércénimi duhet té ndalet para se sulmi té bé&jé ndonjé dém té madh ku poashtu
duhet té identifikohet kércénuesi dhe t€ arrihet t’i ndalohet lidhja. Pas mbajtjes nén kontroll, me
zhdukjen dhe rikuperimin fshijmé té gjitha elementet kércénuese dhe rikuperojmé sistemin né njé

gjendje té sigurt dhe shéndoshé (Cynet A.).

5.2.3. Zbatimi teknik i Al né Rrjet
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Né kété pjesé do diskutohet se né cilat pika kryesore do zbatohet sistemi Al i zhvilluar me Al.
Pikat kryesore gé do cekim jané: Perimetri i rrjetit, Siguria e emailit, “Firewalls” té Ueb

Aplikacioneve dhe pikat fundore té rrjetit.

5.2.3.1. Perimetri i rrjetit

Kétu luan rol "Darktrace” si njé Sistem i zbulimit té ndérhyrjeve i drejtuar nga Al né perimetrin e
rrjetit, duke shfrytézuar aftésité e tij t¢ ML pa mbikéqyrje té pajisjeve pér zbulimin e kércénimeve

né kohé reale. Qéllimi éshté gé sulmi té ndalohet para se té hyjé né rrjetin e brendshém.

5.2.3.2. Siguria e emailit

Mund té pérdoren rrjetet gjenerative pér gjenerimin e emaileve sintetike té phishing, duke shtuar
té dhénat e trajnimit pér té pérmirésuar mbrojtjen kundér teknikave té ndryshme té phishing (Sharif
Amit Kamran, 2022). Qéllimi éshté gé Al té ndalojé dhe filtrojé e-mails té dyshimta phishing apo
e-mails gé pérmbajné programe té kégia. Mund té béhet dhe integrimi softueréve té specializuar

té sigurisé sé e-mail si "Mimecast™ pér té rritur masat e sigurisé sé e-mailit.

5.2.3.3. “Firewall” té aplikacionit né ueb

Té zbatohen modelet “Multi-Modal AI” qé kombinojné analizén e imazhit, gjuhés natyrale
procesuese dhe modelimin e sjelljes sé pérdoruesit pér zbulimin general té sulmeve té
aplikacioneve né ueb (Gavrilova & Monwar, 2013). Mund té implementohen sisteme si Imperva

apo Fortinet FortiWeb.

5.2.3.4 Mbrojtja e pikave fundore
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Kétu hyn né puné softueri "EDR/CYNET" si njé zgjidhje pér detektimin dhe reagimin e pikave
fundore pér zbulimin e kércénimeve né kohé reale, analizén e sjelljes sé pérdoruesve dhe rrjetit

dhe poashtu reagimin e automatizuar (A. Cynet ).

Né kété piké "EDR/CYNET" plotéson aftésité e "Vectra Al" dhe "Darktrace” né mbrojtjen e

pikave fundore nga kércénimet e avancuara.

5.2.4. Pérmirésimi dhe pérshtatja e vazhdueshme e modelit Al

Modeli i Al duhet té keté njé proces ciklik té ritrajnimit duke pérdorur teknikat ML pér t'iu
pérshtatur modeleve té reja té kércénimeve apo edhe pérditésimit té metodave té reja té reagimit.
Pérséri té pérdoren sistemet Bayesiane pér pérditésime té vazhdueshme té modelit bazuar né té

dhénat mé té fundit té kércénimit dhe sjelljeve té rrjetit.

5.2.5. Menaxhimi dhe Pajtueshméria me Rregulloret pér Mbrojtjen e té Dhénave

Duhet mbrojtur privatésing e té dhénave individuale gjaté trajnimit dhe vendosjes sé modelit té Al,
duke mos shkelur té drejtat e individéve dhe té arrihet qé té proceset e trajnimit té jené né pérputhje

me rregulloret e mbrojtjes sé té dhénave si GDPR.

Duhet té implementohet dhe té mésuarit té federuar pér té trajnuar modelet e Al mbi burimet e

decentralizuara té té dhénave pa ndarjen e té dhénave té papérpunuara.

5.3. RAST STUDIMI: DEEP LOCKER - PERDORIMI | Al PER SULME
KIBERNETIKE

5.3.1. Background

Deeplocker éshté njé koncept i njé programi me géllim té keq (malware) i cili u zhvillua nga IBM
Research gé pérdor teknologjiné e inteligjencés artificiale pér té shénjestruar individé apo entitete
té caktuara pér t’i sulmuar dhe gjaté té téré procesit ky sulm géndron i pazbuluar (Kumar M. ,
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2018). Ky program i zhvilluar nga hulumtuesit e IBM arrin gé té identifikojé shénjestrat e tij

pérmes treguesve si njohja e fytyrés, gjeolokacioni apo edhe njohja e zérit.

5.3.2. Zhvillimi dhe motivimi mbrapa DeepLocker

Né ményré gé inxhinierét e sigurisé kibernetike té jené disa hapa pérpara akteréve kércénues, éshté
e nevojshme té kuptohet se kéta té fundit arrijné gé té pérdorin teknika té avancuara té Al pér té
Iéshuar sulmet e tyre. Né kété rast, praktika e marré éshté té luftohet zjarri me zjarr ku hulumtuesit
e IBM kané arritur té krijojné njé sulm i cili éshté né gjéndjé té shénjestrojé entitete apo individé
té caktuar duke arritur gé ti shmanget té gjitha masave mbrojtése duke géndruar i pazbuluar
(Kumar M. , 2018).

5.3.3. Funksionaliteti i DeepLocker

Deeplocker arrin gé té fshehet dhe mos aktivizohet deri sa té gjejé shénjestrén e tij dhe té
aktivizohet né kohén e duhur. Thuhet se ky sulm mund té arrijé gé té infektojé miliona pajisje pa
u zbuluar, prandaj cilésohet si njé sulm kibernetik shumé i rrezikshém i fugizuar nga Al (Kumar
M., 2018). Ményra se si DeepLocker funksionon éshté shumé e vecanté. VVeté modeli Al i tij éshté
i trajnuar gé té sillet né ményré normale deri né momentin gé plotésohet kushti i duhur gé ky sulm
té aktivizohet. VVeté gelési i cili e I&shon sulmin prodhohet nga Al, mé saktésisht rrjeti neural brenda
sistemit. Disa nga kushtet g&¢ mund ta aktivizojné sulmin jané audio, pamjet, gjeolokacioni por
edhe tiparet humane si fytyra apo zéri i njé njeriu. Kjo e bén kété sulm gé té mos arrijé té béhet njé
“reverse engineering” né kété softuer me qéllim t&é keq. Né figurén 1 kemi 3 mbulime té cilat e

béjné kété malware té mos kuptohet se ¢faré géllimi ka (Jiyong Jang, 2018).
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Figura 5. DeepLocker - Mbulimi nga Al, (Jiyong Jang,2018)

Demonstrimi gqé u bé né konferencén ku Ky softuer u zbulua, vazhdoi duke pérdorur njé
“ransomware” t€ cilin e futén né nj€ aplikacion pér videokonferenca dhe qé sulmi t€ aktivizohe;j,

shkrehéza ishte fytyra e njérit prej pjesémarrésve (Jiyong Jang, 2018).

Tani po shohim se sulmet kibernetike mund té arrijné nivele té reja té avancimit dhe se modele té
shumta t& Al mund té pérdoren pér té shénjestruar njé individ né veganti, gjé qé e bén njé sulm

me Al mé té rrezikshém se kurré.

5.4. KUFIZIMET E Al NE SIGURINE KIBERNETIKE

Pérvec té mirave té integrimit t& Al né shogériné tone duhet té kuptojmé se kjo teknologji vjen me
kufizimet dhe té metat e saj. Duke mbledhur informata nga burime té ndryshme (SIOLI, 2021)
(Segal) (Zenonos, 2022), dhe eksperienca vetanake mé poshté do shikojmé disa nga sfidat e Al té

cilat jané:

1. Mbéshtetja e tepért né Al
2. Qasja né té dhéna
3. Mbrojtja e té dhénave
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5.4.1. Mbéshtetja e tepért né Al

Siguria kibernetike éshté njéra ndér aspektet qé luan mé sé shumti rol né njé kompani, organizaté
apo entitet i cili ka té dhéna té ndjeshme. Ndér gabimet mé té médha gé mund té béhet, éshté
mbéshtetja e tepért né Al sepse Al nuk mund té keté asnjéheré njé saktési prej 100% pasi gé
anomali t& ndryshme mund té ndodhin né rrjet té cilat asesi nuk mund té kalkulohen nga Al.
Poashtu duhet ta kemi parasysh se shpesh ndodhin dhe falsot pozitive duke na dhéné informacion
té gabuar. Edhe sulmuesit poashtu mund té pérdorin Al né ményré qé té ekzekutojné sulme edhe
mé té sofistikuara prandaj nése mbéshtetja géndron térésisht né Al pa pasur ndérhyrje humane
atéheré mundésia pér ndérhyrje té paligjshme dhe sulme té ekzekutuara me sukses rritet né ményré
drastike. Pra, duhet gé té krijohet njé balanc mes pjesés digjitale dhe humane té infrastrukturés sé
sigurisé té njé entiteti. Duke marré pér bazé aktin Europian té vitit 2021 ku u propozua njé strategji
pér rregullimin e Al (SIOLI, 2021), vlen té ceket se e njéjta duhet té vlejé né implementimin e njé
teknologjie té tillé né ményré qé siguria kibernetike té rritet dhe gé té ulen rreziget e Al né kété
fushé.

5.4.2. Qasja né té dhéna pér trajnimin e modeleve

Ndér limitimet tjera mé té médha éshté edhe gasja né té dhéna pasi qgé mésuam se né ményré qé
algoritmet e ML dhe njé softuer i Al té funksionojné si¢ duhet, atéheré modeli duhet gé té trajnohet
me té dhéna té shumta né ményré gé té krijojé modele parashikimi dhe poashtu té keté njé saktési
té madhe. Saktésia e modelit luan rolin mé té madh pasi siguria kibernetike e njé kompanie apo
organizate éshté ndér pikat mé té ndjeshme dhe nuk ka hapésiré pér gabim. Pra, edhe nése
kompania ka gasje né té dhéna dhe resurse pérséri nuk ekziston krijimi i njé strukture perfekte té
mbrojtjes pasi qé inxhinierét e sigurisé duhet té kené gasje né datasete té shumta dhe té avancuara.
Procesi i trajnimit t& modeleve éshté njé process qé merr shumé kohé dhe poashtu kushton
financiarisht. Kjo na bén té kuptojmé se gasja né resurse éshté shumé e véshtiré edhe pér kompanité

gé kané financa stabile dhe pérséri nuk mund té krijohet ndonjé model ideal i mbrojtjes kurse kjo
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gasje éshté edhe mé joreale pér kompanité e vogla té cilat nuk kané resurse, financa apo edhe kohé

té marrin té gjithé datasetet ekzistuese dhe ti trajtojné ato (Segal).

5.4.3. Mbrojtja e té dhénave

Njéra ndér kufizimet tjera té Al éshté poashtu sfida pér mbrojtjen e té dhénave. Té dy kéto fusha
mund té themi se ndérthuren mjaft miré me njéra tjetrén. Teknologjité me Al gjithmoné shkojné
dhe rriten dhe si pasojé mund té ndodhé gqé mbrojtja e té dhénave nuk géndron né nivelin e duhur.
Duhet té konsiderohet me shumé seriozitet géshtja e transparencés mes Al dhe té dhénave té
pérdoruesve, pasi gé pérdoruesit duhet ta dijné sakté se si té dnénat po pérdoren, procesohen dhe
duhet g€ t’u ofrohet mundésia pérdoruesve qé ta kené€ zgjedhjen se a duan ata qé t&€ mirren té€ dhénat
e tyre apo jo (Zenonos, 2022). Kompanité gé mbajné té dhéna duhet té sigurohen qé té krijojné njé
shtresé sigurie té sigurt dhe jo ti mbrojné ato vetém qé té kalojné testet e rregullacioneve. Duhet té
merren parasysh edhe partité apo programet e treta gé pérdoren né kompani mund té jené shkaku
i rrjedhjes sé té dhénave duke rezultuar né humbje té médha. Té dhénat jané burimi mé i vlefshém
i secilit individ dhe kjo na bén té kuptojmé se organet ndérkombétare rregullative duhet gé té béhen

sé bashku dhe té krijojné rregullacione shumé strikte duke e béré prioritet mbrojtjen e té dhénave.

5.5. E ARDHMJA E Al NE SIGURINE KIBERNETIKE

Mé poshté do shohim se cila éshté e ardhmja e Al né Siguri Kibernetike. Do shikojmé té gjitha
kategorité mé té zhvilluara t¢ Al né kohét e fundit, ku géndron integrimi i Al né siguriné

kibernetike cilat jané rreziget q¢ Al mund t’i ngrisé né t€ ardhmen.

5.5.1. Kategorité mé té zhvilluara té Al né kohét e fundit

Al ka pasur pérparime té médha gjaté vitit 2023. Disa nga to jané lansimi i ChatGPT, njé model i
trajnuar i cili gjen pérgjigjje pothuajse pér ¢do gjé, Adobe Firefly, MidJourney etj. Trendet mé té

fundit né Al jané:
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1. Al i spjegueshém ( XAl ) - Eshté njé trend gé krijon Al sisteme qé spjegojné se si arrijné né
vendime apo rekomandime té caktuara. Kjo ndihmon né transparencén dhe besimin né Al. XAl do
ndihmojé shumé industrité si sistemet autonome, financat, inxhineria etj. (Deepak
STATANALYTICA, 2023)

2. Té nxeénit federativ — Arrin qé té ndihmojé pajisje té ndryshme té mésojné nga njé model i
pérbashkét pa shpérndaré té dhéna me njéra tjetrén. Kjo arrin gé té ulé shqetésimet mesa i pérket
privatésisé qé zakonisht i pérkasin mésimit té centralizuar. Me mésim té federuar mund té kemi
avancime né industriné e mjekésisé dhe financave. (Deepak STATANALYTICA, 2023)

3. Sistemet Autonome — Kané gené dhe ende jané njé trend né botén e Al. Makinat Autonome
kané arritur gé té ngrisin saktésiné e tyre dhe shumé kompani té prodhimit t€ makinave kané filluar
implementimin e késaj teknologjie né makinat e tyre si Mercedes, BMW etj. Momentalisht Tesla
éshté njéra ndér kompanité gé po e gon pérpara mé sé shumti Al té sistemeve autonome pasi qé
Al i saj ka arritur t€ mbledhé té dhéna pér shumé vite me rradhé dhe mund té themi se ka modelin
mé té avancuar té sistemit autonom. (Deepak STATANALYTICA, 2023)

4. Generative Al (Al gjenerues) — ku kemi rastin e modelit gjuhésor Chat-GPT gé pérdor Al
gjenerues dhe version i tif mé i fundit pritet gé té keté njé performancé shumé mé té madhe kundrejt
versioneve paraprake dhe do arrijé té revolucionalizojé industrité e ndryshme, ndér to edhe
krijimin e pérmbajtjes né rrjete sociale edhe poashtu edukimin (Deepak STATANALYTICA,
2023). Dhe ky lloj i Al ( ky model ) arrin qé té kthejé pérgjigjje shumé té shpejta dhe té sakta ose
poashtu té krijojé pérmbajtje té gjera me saktési shumé té madhe.

5.5.2. Integrimi i Al né Siguriné Kibernetike dhe Cloud

Al po rritet shpejt. Duke shikuar aftésité e saj pritet té rritet edhe aftésia e integrimit té saj né siguri
kibernetike. Al do arrijé gé té jeté gjithmoné e mé e sakté duke ndihmuar né automatizimin e
shumé detyrave dhe proceseve té sigurisé kibernetike. Njéra ndér pjesét ku Al mund té ndihmojé
me automatizim mund té jeté menaxhimi i identitetit dhe gasjes ku Al mund té monitorojé dhe
analizojé aktivitetin e pérdoruesve dhe té shikojé pér ndonjé anomali né ményré qé ta ndalojé njé
kércénim potencial apo person té paautorizuar qé ka marrur gasje né njé sistem. Poashtu mund té

ndihmojé edhe né krijimin e llogarive dhe né proceset e kycjes né ményré té sigurt. Duke
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monitoruar kéto aktivitete arrin té diferencojé ngjarjet e dyshimta dhe mund té anulojé ato sesione
(Hunt, 2021).

Al poashtu mund té rrisé edhe siguriné e rrjeteve Cloud pasi gé ne vecse po shohim se shumé
kompani kané filluar té lévizin té dhénat dhe proceset e tyre né Cloud. Implementimi i Al né Cloud
pritet té jeté njé ndér kérkesat mé té médha pasi gé menaxhimi dhe implementimi do jeté mé i lehté
né sisteme té reja. Mund té themi se jemi duke shkuar drejt njé pike ku mbrotja kibernetike me Al
do implementohet né cdo rrjeté dhe né ¢do pajisje pasi qé kérkesa pér njé boté digjitale té sigurt
éshté shumé e madhe dhe poashtu mungesa e sistemeve mbrojtése me Al po démton kompanité
cdo dité e mé shumé, pra, éshté vetém njé céshtje kohé pér t’u zhvilluar sisteme té reja mbrojtése
gé jané té lehta pér t’u implementuar, pérdorur dhe jané té pérballueshme me ¢mim.

5.5.3. Rreziget e Al

Deri tani arritém té kuptojmé té mirat e Al, limitimet dhe sfidat me té cilat pérballet zhvillimi i saj.
Por, me teknologji té nivelit kaq té larté, vijné edhe rreziget sé bashku me té. Gjaté vitit 2023,
Drejtoré ekzekutiv nga kompani lidere né Al kané kérkuar gé zhvillimi i Al té ndalet pér 6 muaj
por nuk kané arritur ta arrijné géllimin. Disa nga figurat qé jané pajtuar me kété vendim jané figura
botérore si Elon Musk ( Tesla ), Sam Altman ( OpenAl ), Demis Hassabis ( DeepMind ) dhe
poashtu Geoffrey Hinton i cili ka I&né pozitén e tij né kompaniné gjigante né Google dhe ka

lajméruar pér rreziget qé Al posedon (Perrigo, 2023).
Por, cilat jané kéto rrezige gé Al mund ti sjell&?

Sé pari, nése njé Al e zhvilluar bie né duart e gabuara, njé akter kércénues mund té arrijé ta pérdoré
até pér té krijuar njé super armé kibernetike gé té Iéshojé sulme masive kibernetike. Tjetér rrezik
mund té jeté ¢éshtja e privatésisé pasi momentalisht nuk ka ndonjé regullacion i cili trajton ¢éshtjet
me Al. Né vitin 2021 é&shté propozuar njé regulacion por vetém drafti i paré ka kaluar (Goldman,
2023).

Tjera rrezige qé posedon Al jané (Thomas):

a) Zévendésimi i vendeve té punés nga automatizimi i Al — pasi ka shumé vende puné ku nése

teknologjia Al arrin té implementohet né ményré té duhur atéheré proceset e punés mund té
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automatizohen dhe shumé njeréz mund té humbasin vendet e tyre té punés. Njéra ndér degét gé
potencialisht mund té preket éshté poashtu siguria kibernetike ku inxhinierét e sigurisé kibernetike

mund té zévendésohen me njé algoritém Al.

b) Manipulimi i rrjeteve sociale me Al — Kemi rastet mé té fundit ku né rrjete sociale pérdorues
té ndryshém krijojné video me deepfake, ku kjo teknologji Al arrin gé ta ndryshojé fytyrén e
personit né video duke e béré até té ngjasojé me njé figuré té famshmé publike, dhe kjo mund té
rezultojé né mashtrim masiv nése njé akter me géllime té kégia e merr né doré kété teknologji dhe

imiton njé figuré publike.

c) Mbikégyrja me teknologji Al — Ku shembull primar mund té mirret pérdorimi i teknologjisé
sé njohjes té fytyrés né Kiné né shkolla, zyre dhe vende tjera pa miratimin e popullit. Kjo dukuri

éshté njé shkelje masive e privatésisé dhe e té drejtave té njeriut.

d) Sulmet Kibernetike té Automatizuara me Al — Ku sulmet kibernetike avancohen dhe
automatizohen né njé gamé aq té gjeré saqé mbrojtjet tradicionale dhe inxhinierét pa pérvojé té

sigurisé nuk do munden ti béjné ballé kétyre sulmeve.

Né kohét e fundit éshté shfaqur dhe njé rrezik i ri i cili &shté i fugizuar nga Al. Béhet fjalé pér njé
sulm ku njé sistem Al arrin gé t& mésojé fjalékalimin e njé pérdoruesi vetém duke dégjuar dhe
analizuar tingujt e tasteve té cilat shtypen (Joshua Harrison, 2023). Njé sulm i tillé rezulton té keté

njé saktési prej 95%, gjé gé e bén kété sulm shumé té rrezikshém nése ekzekutohet.
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6. KONKLUZIONE DHE REKOMANDIME

Teknologjia ¢do dité shkon dhe zhvillohet mé shumé duke avancuar té gjitha fushat gé ajo prek.
Duke analizuar kété hulumtim ku fokuse kryesore kemi siguriné kibernetike dhe inteligjencén
artificiale, mund té kuptojmé se Al mund té arrijé qé té revolucionalizojé siguriné kibernetike duke
forcuar detektimin e kércénimeve, reagimet ndaj incidenteve dhe aspektet tjera digjitale gjenerale
té sigurisé kibernetike. Integrimi i Al né siguriné kibernetike mund té ndihmojé shumé né mbrojtje
eficiente dhe efektive ndaj sulmeve kibernetike.

Zhvillimet e fundme né fushén e inteligjencés artificiale si Al i spjegueshém (XAl), té nxénit e
federuar, sistemet autonome dhe poashtu njéri ndér mé té fundmit GPT-4 modeli, tregojné
progresin gé ka ndodhur né zhvillimin e teknologjive té Al né aplikimet e pérditshme. XAl i
mundéson sistemet Al gé té ofrojné spjegime se si ato kané arritur deri tek njé vendim i caktuar
apo tek rekomandimet e ndryshme, dhe kjo ka njé efekt pozitiv né shogéri pasi rrit besimin dhe
transparencén tek Al. Té nxénit e federuar lejon pajisje té shumta qé té mésojné né ményré té
pérbashkét pa shpérndaré té dhénat e ndjeshme duke arritur té krijojé pérfitim pér fushat e
shéndetésisé apo edhe financave. Sistemet autonome gé jané zhvilluar nga kompani té ndryshme
si Tesla, arrijné gé té evoluojné industriné e makinave duke rritur saktésiné dhe mundésité e tyre

pér zhvillim.

Kur dalim tek integrimi dhe aplikimi i Al né siguri kibernetike, kemi shumé dobi si automatizimi
i detyrave té ndryshme si¢ jané menaxhimi i identiteteve apo edhe kontrolli i gasjes. Al mund té
analizojé dhe monitorojé aktivitetin e pérdoruesit né kohé reale, duke njoftuar dhe neutralizuar
kércénimet té cilat mund té ndodhin duke i parashikuar apo detektuar ato. Mund té arrijé qé poashtu
té ndihmojé né proceset e ndryshme digjitale si¢ éshté krijimi i njé llogarie né ményré té sigurt,
proceset e authentikimit duke ndaluar tentimet e ndryshme té paautorizuara duke Krijuar njé siguri
eficiente apo edhe gasjet e kontrolluara. Poashtu, Al mund té ndihmojé né mbrotjen e rrjeteve né
cloud, pasi gé vitet e fundit shumé kompani kané filluar té€ dalin né cloud. Né rrjete té tilla, Al
mund té ndihmojé né detektimin dhe ndaljen e kércénimeve dhe mbrojtjen e informacionit. Pérveq
té gjitha kétyre pérfitimeve, éshté shumé e réndésishme gé té kuptohen edhe rreziget té cilat Al
paraget né siguri kibernetike. Kércénime té sigurisé kibernetike mund té jené géshtjet e privatésise,

regulloret joadekuate, humbjet e vendeve té punés si shkak i automatizimit nga Al, manipulimi i
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masave me pérmbajtje si “deepfakes”, automatizimi dhe rritja e sulmeve kibernetike té avancuara
dhe poashtu kegpérdorimi i Teknologjive té pérgjimit me Al. Né ményré qé kéto rrezige te
zvogélohen, atéheré duhet té vendosen rregulla té forta dhe korniza etike té cilat drejtojné
zhvillimin dhe vendosjen e Al né siguri kibernetike. Nése liderét e “Big Tech” si Apple apo
Google, krijuesit e politikave dhe ekspertét e sigurisé kibernetike dhe privatésisé arrijné té
bashképunojné, atéheré mund té sigurohet se teknologjité e Al do pérdoren né ményré té sigurt
duke mbrojtur shogériné, privatésing, siguriné digjitale dhe poashtu ruajtjen e vendeve té punés.
Al arrin gé té implementohet pothuajse né qdo cep té rrjetit té njé kompanie duke ofruar siguri té
pikave fundore, siguri té autentikimit dhe njé mbrojtje active e cila ndalon kércénimet né kohé

reale, gofshin ato té njohura apo té panjohura pér sistemin.

E kjo mund té arrihet me hulumtime, bashképunime té vazhdueshme dhe me njé angazhim té

pérbashkét pér té formuar njé té ardhme té sigurt té njé jete digjitale harmonike.
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